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RES410 Cryptographie

Travaux Dirigés

TD 1 Principes de la cryptographie
1. Code de César

On donne le message chiffré avec le code de César suivant :

WPPAJPEKJ YAYE AOP QJ ATANYEYA

Q-1. Trouvez la clé puis déchiffrez le message.

2 méthodes : brute force ou approche statistique.

Tentons l’approche statistique :

Fréquence d’utilisation des lettres : W:1 P:4 A:6 J:3 E:3 K:1 Y:6 O :1 Q :1 N :1
Donc le E est probablement codé par le A : codage = décalage de -4 (ou +22 modulo 26) décodage = décalage de 4

WPPAJPEKJ YAYE AOP QJ ATANYEYA

ATTENTION CECI EST UN EXERCICE
2. Codage
Soit la chaine de caractères dG90bw==
Q-2. Que pouvez-vous dire du codage utilisé ?

C’est du base64, reconnaissable au == à la fin
= = est du bourrage pour faire un multiple de 6 bits (1 = pour 3 bits)

Base 64 : caractères A-Z, a-z, 0-9, +, / soit 64 valeurs (voir Annexe)

Q-3. Quel est le texte codé ainsi ?

table en Annexe :
D

G

9

0

b

w==

29

6

61

52

27

48

011101
000110
111101
110100
011011
11

En regroupant les bits par octet :

01110100 01101111 01110100 01101111
74 6F 74 6F = toto (table ASCII en Annexe)
3. Chiffrement symétrique par XOR
Dans un CTF, tous les flags se présentent ainsi : [FLAG] suivi du flag à trouver.

Le challenge consiste à trouver la clé (courte, quelques octets) puis le texte d’origine d’un texte chiffré à l’aide d’un OU EXCLUSIF.

Q-4. Comment procéder pour déchiffrer le texte si vous avez la clé ?
texte-clair = texte chiffré ( clé

Q-5. Comment trouver la clé ?
texte-clair ( clé ( texte-clair = clé

On sait que le texte d’origine commence par [FLAG], donc on peut faire un XOR du code chiffré avec [FLAG]

Cet exemple illustre 2 éléments importants :

· la taille (de la clé !) a son importance

· connaitre le chiffrement d’une chaine connue (ou d’une partie) peut aider à trouver la clé si le chiffrement ne dépend pas d’un vecteur d’initialisation. Dans une trame Ethernet, par exemple, de nombreux champs sont quasiment constants : adresses, identifiants etc. De même sur une partition de disque (en-têtes de fichiers).
À l’aide de sites web proposant des XOR en ligne, vous pouvez, chez vous, vous amuser à trouver la clé et le texte d’origine du texte chiffré suivant (hexadécimal) :
03 09 1E 19 08 0F 1B 2A 31 31 6F 37 2B 3B 72 2D 21 72 3E 23 33 3F

Avec https://www.dcode.fr/chiffre-xor (par exemple) le XOR de la chaine ci-dessus avec [FLAG] donne XORXOR@l}p(jp}>lf/ee�~ Donc on peut penser que la clé est XOR

Un OU EXCLUSIF de la chaine avec XOR donne [FLAG]Ceci est un flag
4. Clé publique/clé privée

Alice veut envoyer un message confidentiel à Bob (Bob doit être le seul à pouvoir le lire).

Bob veut lire le message d’Alice et il veut être sûr qu’elle en est l’autrice.

Ils procèdent ainsi :

· Bob envoie sa clé publique à Alice par un canal non chiffré.

· Alice envoie sa clé publique à Bob par un canal non chiffré.

· Alice écrit son message, le chiffre avec sa clé privée puis chiffre le résultat avec la clé publique de Bob.

Q-6. Quelles opération doit faire Bob pour lire le message ?

1. Bob déchiffre le message avec sa clé privée

2. Il déchiffre le résultat avec la clé publique d’Alice
Q-7. Que manque-t-il à cet énoncé pour être sûr

· que seul Bob lira le message ?

· que seule Alice a pu l’écrire ?

Alice doit être sûre que la clé publique qu’elle a reçue est bien celle de Bob.

Bob doit être sûr que la clé publique qu’il a reçue est bien celle d’Alice.

Les clés doivent voir été transmises de manière sécurisée ou doivent être signées par des autorités de certification et Alice et Bob doivent posséder les clés publiques de ces autorités
5. DNS SEC
Le DNS est un service particulièrement vulnérable car il n’est pas chiffré et son intégrité n’est pas garantie. Une attaque de l’homme du milieu peut facilement remplacer, par exemple, dans une réponse DNS, l’adresse IP d’un site web par celle d’un faux site.
Il est également possible de polluer le cache DNS d’un serveur cache par du cache poisoning.

Cache poisoning : on envoie des réponses DNS à un serveur cache avec de fausses informations.

Exemples d’attaques de l’homme du milieu (en supposant que le pirate est sur le même réseau Ethernet que la victime) :

· DHCP spoofing : le pirate répond à la place du serveur DHCP pour remplacer l’adresse de la passerelle par sa propre adresse

· MAC spoofing : le pirate usurpe l’adresse MAC de la passerelle pour que le switch modifie sa table des MAC ADRESS et lui envoie le trafic destiné à celle-ci

· ARPs poofing : le pirate répond aux requêtes ARP concernant l’adresse IP de la passerelle par sa propre adresse MAC (il peut même anticiper et envoyer vers la victime des ARP Reply sans qu’aucun ARP Request ne soit émis). C’est l’attaque faite jadis en TP et dans les anciens ministages Lycéens
· ICMP redirect : lepirate envoie un message ICMP Redirect (= type 5) à la victime pour lui indiquer qu’il est une passerelle plus directe et qu’il faut qu’il actualise sa table de routage
Le protocole DNS SEC (Domain Name System Security Extensions) a été mis en place pour garantir les informations fournies par un serveur DNS.
Q-8. À l’aide des notions vues en cours, comment pensez-vous que l’on peut certifier les données d’un enregistrement DNS ?

Rappels :

· dans DNS, chaque zone est créée par la zone parente : www.univ-smb.fr est déclaré auprès de univ-smb.fr (géré par l’USMB), univ-smb.fr est déclaré auprès de la zone fr (géré l’AFNIC), la zone fr, comme tous les TLD, est déclaré auprès de la zone . (racine) géré par l’ICANN (Internet Corporation for Assigned Names and Numbers).
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· Les types d’enregistrements DNS sont A (= adresse IP), AAA (= adresse IPv6), MX (= mail exchanger = serveur de mail de la zone DNS), NS (= Name Server de la zone), SOA (= Start Of authority = serveur DNS maitre de la zone) etc.

DNS SEC par l’exemple (fictif car univ-smb.fr n’utilise pas DNS SEC) :

Les enregistrements DNS, regroupés par type pour correspondre à une réponse DNS (exemple : quelles sont les A de www.univ-smb.fr ou les NS de iut-acy.univ-smb.fr) sont signés. La signature est dans un enregistrement RRSIG (un par type d’enregistrement, donc)
Dans la même zone (ici univ-smb.fr), on fait figurer LA clé publique permettant de déchiffrer les signatures RRSIG (dans un enregistrement DNSKEY).
Cette clé DNSKEY est validée par un hash présent dans la zone parente, ici la zone fr (dans un enregistrement DS = Delagation Signer).
L’enregistrement DS de la zone fr (parente) est signé par un RRSIG (de la zone fr) utilisant la clé publique DNSKEY (de la zone fr).
Cette clé est validée par un hash (enregistrement DS) présent dans la zone parente de la zone fr, c’est-à-dire la zone . (racine)
Conclusion :

· on crée une chaine de confiance : les enregistrement DNS sont signés (hash chiffrés par une clé privée), la signature est vérifiable avec une clé publique dont l’empreinte est dans la sone parente
· Dans la zone . = racine, l’enregistrement DS est signé par la clé publique DNSKEY de la zone . mais il n’existe aucun moyen de certifier cette clé (pas de racine au-dessus). La clé de la zone racine doit être présente dans le resolver (client) DNS (comme les autorités racines sont présentes dans le navigateur ou le magasin de Windows)
Remarque : la commande nslookup de fait pas de DNS SEC. On peut utiliser dig (exemple : dig -t RRSIG fr. pour obtenir les RRSIG de la zone fr)

Q-9. Si on n’utilise pas DNS SEC, comment peut-on s’assurer que le site sur lequel on se connecte avec un navigateur est le vrai site ?

Vérifier que l’url est la bonne en https. Un faux site devra modifier le nom de l’url ou basculer vers http. Un faux site avec un faux certificat ne pourra pas utiliser le vrai nom de l’url et être signé par une autorité reconnue et accepté par le navigateur La généralisation de HTTPS rend moins indispensable l’usage de DNS SEC (c’est pour cela qu’il n’est pas très utilisé)

Attention aux lookalike domains (domaines ressemblants). Exemples : netfilx.com ou faceb00k.com.
NB :
· il existe des moteurs de recherche spécialisés dans la recherche systématique des domaines ressemblant à une URL donnée

· il existe des listes publiques de noms de domaine malicieux (exemple : red.flag.domains).
Q-10. Un défaut du DNS n’est pas résolu par DNS SEC. Quel est-il, selon vous ?
DNS SEC ne chiffre pas les données : une attaque de l’homme du milieu permet de lire toutes les URL consultées.
Q-11. Quelles solutions existe-t-il pour corriger ce défaut ?

DNS over HTTPS (DoH) ou DNS overs TLS (DoT) sont disponibles (et même compatibles avec Bind)
6. Algorithmes disponibles sur Openssl

Q-12. Pour chaque algorithme disponible sur Openssl, à l’aide du cours, dites s’il s’agit d’un algorithme de hachage, de chiffrement symétrique, de chiffrement asymétrique, de signature ou de génération de clés symétriques.

· aes-256-ecb

algorithme aes : chiffrement symétrique mais en mode ECB : ne pas utiliser !

· sha384

hachage

· bfi-cfb

Blowfish en mode cfb : chiffrement utilisable pour les flux mais, en fait, obsolète (blowfish 64 bits)

· aria 256-cfb

chiffrement symétrique, aria est considéré comme sûr (récent, clé suffisante et mode cfb)

· blake2b512

hachage, sûr (mieux que SHA512)

· camelia-192-ctr

chiffrement symétrique, ok car mode ctr
· ecdsa
signature avec clés asymétriques (comme RSA, mais avec des courbes elliptiques)
7. Exemples de fichiers
Q-13. Que représente, selon-vous, la chaine suivante ?

SHA2-224(monCV.doc)= d14a028c2a3a2bc9476102bb288234c415a2b01f828ea62ac5b3e42f

C’est le hash SHA224 du fichier monCV.doc
56 caractère hexa font bien 224 bits
Q-14. Que représente, selon vous, l’extrait de fichier suivant :
modulus:

    00:d8:dc:69:7e:17:02:2d:46:f2:bd:08:5e:f1:ce:

    bb:12:3e:e4:1e:89:fa:e0:46:44:e6:d2:82:23:97:

    2e:e8:00:db:c5:1e:ed:00:1c:f5:77:01:a8:01:aa:

    90:99:ad:60:33:91:fb:ec:4b:c5:02:ce:9c:03:f7:

    18:78:ed:8d:39

publicExponent: 65537 (0x10001)

privateExponent:

    53:27:a1:63:f2:1a:a9:95:ec:fa:43:3d:74:e7:5a:

    a0:52:71:52:ac:82:00:81:b1:65:f9:0e:61:eb:54:

    d7:2c:d7:f9:ac:1a:72:49:98:35:2b:4a:c1:0f:31:

    93:70:0b:36:ef:86:46:65:38:2d:7e:db:5d:22:20:

    97:01:f9:e9

C’est un couple de clés RSA (module, exposant public pour chiffrer, exposant privé pour déchiffrer

Q-15. Quelle est la taille maximale en décimal de la partie privateExponent.
clé de 64 o = 512 bit (entre 0 et 10154)
Q-16. Que représente, selon vous, l’extrait de fichier suivant :
DH Parameters: (2048 bit)

P:   

    00:ae:70:a0:15:b2:d4:1c:e8:4a:3e:95:8e:10:df:

    f7:fc:6b:df:53:de:a1:8b:42:17:b3:7f:9a:23:26:

    1a:d3:0d:65:16:3e:ab:87:ca:2a:ac:bf:a8:07:be:

    a5:d3:bd:d8:31:c9:e2:e2:7f:1b:8e:b6:2f:10:78:

    c6:c7:49:71:55:e9:72:a9:7a:e1:51:b8:5c:ab:7f:

    13:8a:aa:ca:f8:44:51:ce:9a:bf:bf:e3:8d:4d:99:

    46:5e:97:f1:5e:d3:af:62:31:12:f9:48:09:b6:4b:

    04:d8:6d:17:29:cd:52:9c:89:90:e7:bc:8e:c9:68:

    b8:86:f3:c8:f7:df:78:ef:15:bb:aa:ad:8c:a9:52:

    f0:96:ef:19:38:eb:f6:0b:a3:38:c2:ab:10:7f:ad:

    78:51:62:43:18:6b:7f:99:1a:78:4f:08:93:7f:9b:

    6e:e9:1f:02:a5:be:a7:13:f9:c1:89:a6:69:e5:b5:

    c9:f8:92:bc:2c:57:c5:72:90:cd:e3:81:cb:73:43:

    a4:6c:01:76:cf:50:2f:db:8b:35:1f:3f:ed:d6:3f:

    20:9e:68:b8:7f:6b:08:e5:27:16:73:be:67:80:b3:

    b9:a8:8c:fb:47:15:ac:36:5b:6d:49:20:de:73:b0:

    3a:97:98:f6:7a:b2:25:31:cc:ed:a4:27:6b:2f:59:

    43:a7

G:    2 (0x2)
Il s’agit de paramètres de Diffie-Hellman (publics) :

P est le modulo (nombre premier)

G est le générateur Gab [P] est la clé fabriqué avec les secret a de Alice et b de Bob, voir cours : Ga [P] est transmis par Alice à Bob et Gb [P] est transmis par Bob à Alice )

8. CSRF avec OAuth A TERMINER
Alice se connecte au site www.site.com en utilisant son compte Facebook : quand elle va sur www.site.com, ce dernier la redirige vers l’URL suivante :

https://facebook.com/oauth/authorize?client_id=site&redirect_uri=https://site.com/callback&

scope=user_friends&response_type=code

Si elle est bien connectée/authentifiée à Facebook, Facebook lui demande son avis et la redirige https://site.com/callback?code=abc123 ce qui valide sa connexion à www.site.com avec le code abcd123. Ce code est un code temporaire
www.site.com peut éventuellement se connecter à Facebook avec le code abc123 s’il veut récupérer les nom, prénom, adresse email d’Alice

Attaque : bob se connecte à site par son compte Facebook et récupère le code def456. Puis il demande à Alice de cliquer sur un lien qui va sur https://site.com/callback?code=def456. Si Alice est connectée à www.site.com, le code du compte d’Alice dvient celui de Bob et Bob peut se connecter au compte d’Alice. Parade : le paramètre state est désormais obligatoire (contient un nombre aléatoire généré par www.site.com)
Annexes

Codage Base 64
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TD 2 TLS - PKI

9. Génération automatique de certificats par ACME
Let’s Encrypt (ou ZeroSSL, ou Google Trust Services etc) propose des certificats X509 gratuits de durée courte (90 jours ou moins) mais renouvelables automatiquement à l’aide d’un ACME (Automatic Certificate Management Environment), typiquement le logiciel Certbot.

Q-17. Comment, selon vous, fonctionne le client ACME

Même fonctionnement que quand on veut un certificat signé par une autorité de certification manuellement : le client ACME, installé sur le serveur web
· génère une paire de clés publique/privée
· puis prépare une CSR (Certificate Signing Request) avec le nom de domaine et la clé publique.
· puis se connecte à Let’s Encrypt (= serveur ACME) avec cette clé publique comme identifiant (il signe tous ses messages avec la clé privée, donc le serveur ACME est certain de l’identité du client, pas besoin de s’identifier avec un mot de passe chez Let’sEncrypt). Évidemment,la connexion est en HTTPS (on est certain de dialoguer avec Let’s Encrypt)
· puis envoie la requête CSR à Let’s Encrypt
· qui répond en envoyant le certificat correspondant, signé avec sa clé propre privée.
· il ne reste plus qu’à installer ce certificat signé (contenant la clé privée générée au départ) et la clé privée (générée au départ) dans le serveur web.

Q-18. Un pirate informatique peut demander un certificat à Let’s Encrypt pour n’importe quel nom de domaine. Comment, selon vous, Let’s Encrypt peut-il être certain que vous êtes bien le propriétaire du nom de domaine en question ?
L’AC (Let’s Encrypt) propose des défis de validation de domaine au client qui doit :
· créer un fichier dans une URL précise liée au nom de domaine (exemple : http://www.entreprise.com/.well-known/acme-challenge) contenant un jeton = nombre aléatoire faisant office de défi (+ une empreinte de la clé publique afin de relier le défi au compte)
· ou créer un enregistrement TXT spécifique avec le jeton dans la zone DNS du domaine.
Quand le challenge est en place, le client notifie l’AC qu’elle peut vérifier et le certificat peut être délivré par le serveur ACME.
Avant l’expiration (par ex. à 60 jours si le certificat est valable 90 jours), le client ACME rejoue automatiquement le processus de demande.

10. Suites de chiffrement

Note : la configuration détaillée de Firefox est consultable ) l’URL about :config.

Pour consulter les suites de chiffrement acceptées pour, par exemple, TLS1.3, vous pouvez rechercher les paramètres qui commencent par security.ssl3
NB : TLS est, encore aujourd’hui, appelé SSL par Firefox

Extrait : 

· …

· security.ssl3.dhe_rsa_aes_128_sha




false

· security.ssl3.ecdhe_ecdsa_aes_256_gcm_sha384


true

· …

Q-19. Quels sont les algorithmes de la 1ère suite (code IANA officiel : TLS_DHE_RSA_WITH_AES_128_CBC_SHA) ?
Note :Internet Assigned Numbers Authority (IANA) gère la zone DNS racine (département de l'ICANN)

DHE = Diffie-Hellman = fabrication de clés symétriques partagées
RSA = chiffrement asymétrique (authentification par clé publique)
AES128CBC = chiffrement symétrique en mode d’opération CBC

SHA = hachage SHA1

Note : « false » indique que cette suite n’est PAS autorisée avec TLS1.3 Cause : DH sans courbes elliptiques, mode CBC, SHA1 périmé et n’intégrant pas l’authentification (utilisé pour tag HMAC à part)

Galois/Counter Mode (GCM) est un mode d’opération de chiffrement par bloc en qui intègre, dans le chiffrement, l’authentification. Il garantit, en même temps, l'intégrité, l'authenticité et la confidentialité des données. L’authentification intégrée dans le chiffrement est exigée dans TLS1.3.
Q-20. Quels sont les algorithmes de la 2ème suite (code officiel : TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384) ?
ECDHE : Échange de clés Diffie-Hellman Éphémère sur Courbes Elliptiques (Elliptic Curve Diffie-Hellman Ephemeral). Génère des clés de session temporaires uniques par connexion
Rque : vu en cours, Diffie-Hellman assure la Perfect Forward Secrecy (PFS) : même si la clé privée serveur est compromise plus tard, les sessions passées restent sécurisées (ce ne serait pas le cas si on utilisait RSA pour transmettre les clé de session)
ECDSA : Authentification via Elliptic Curve Digital Signature Algorithm. Le serveur signe avec sa clé privée ECDSA vérifiable par le client via le certificat (comme RSA mais clés plus petites pour la même sécurité).

AES_256_GCM : Chiffrement symétrique AES à 256 bits en mode Galois Counter Mode, offrant confidentialité et authentification (AEAD = Authenticated Encryption with Associated Data) sans TAG HMAC séparé
SHA384 : Fonction de hachage SHA-384 (384 bits) utilisé pour l’intégrité des messages..
11. PKI
Q-21. Quelle sont les rôles, différences, avantages et inconvénient des CRL et des certificats OCSP ?

Rôle : vérifier qu’un certificat est toujours valable et qu’il n’a pas été révoqué par l’Autorité de Certification
CRL : liste de tous les certificats révoqués par une autorité (seulement les certificats dont la date de validité n’est pas dépassée)
Liste importante (des centaines de certificats) , le téléchargement par le navigateur n’est pas instantané

Pour valider un certificat, le navigateur vérifie qu’il n’est pas dans sa liste

Note : Firefox gère plus d’une 100 aine d’autorités (mises à jour tous les 3 mois)

Pour gagner en trafic, il utilise des serveurs dédiés gérés par Mozilla et télécharge des CRL compressées régulièrement (tous les 45 jours) + un delta plus souvent (quotidiennement)
Certificat OCSP : c’est un certificat de validité du certificat fourni par l’AC sur un serveur appelé repondeur OCSP lié à l’AC (donc ne concerne qu’un seul certificat)

Peut être consulté à chaque demande de certificat, donc mise à jour immédiate.
Les CRL sont souvent consultables en HTTP. Par exemple,  http://r13.c.lencr.org/2.crl est la CRL de Let’s Encrypt figurant dans le certificat de www.univ-smb.fr.
Q-22. Cela pose-t-il un problème de sécurité ? Pour quelle raison, selon vous, utilise-ton plutôt http que https ?
Pas vraiment un problème : les CRL sont publiques et sont signées, donc un attaquant MITM ne peut les modifier

Consulter les CRL en HTTPS nécessite d’utiliser un certificat… dont la validité nécessite la consultation des CRL ! 
Q-23. Quel problème de confidentialité pose le principe du répondeur OCSP lié à une AC ? Quelle solution existe, selon vous ?

Quand vous consultez un site web dont le certificat est délivré par l’AC, celle-ci est informée (et instantanément). Elle connait donc :

· une partie des sites que vous consultez
· la fréquence de consultation de ses clients

Une solution (autre que CRL) est l’OCSP  Stapling : c’est le serveur web qui télécharge le certificat OCSP et qui l’agrafe (concaténation) à son certificat lorsqu’il le transmet à l’utilisateur.
Dans un rôle de transparence et de lutte contre les faux certificats, la liste de tous les certificats émis par les autorités de certification publiques est consultable sur des CT logs = serveurs de SCT (Signed Certificate Timestamp). Ces serveurs sont publics.

· La liste est consultable sur https://www.gstatic.com/ct/log_list/v2/log_list.json.

· Vous pouvez connecter une web socket sur ces serveurs pour être prévenu dès la publication d’un nouveau certificat.

· Sur le moteur de recherche  crt.sh, vous pouvez filtrer selon le nom du site concerné et visualiser, par exemple, tous les certificats de www.univ-smb.fr depuis que la consultation est passée en HTTPS.
Q-24. Citez un inconvénient majeur de ce système au niveau de la sécurité informatique ?

Un pirate informatique, historiquement, doit scanner internet à la recherche de nouveaux sites web. Un scan d’adresses IP n’est d’ailleurs pas suffisant puisque des milliers de serveurs web peuvent se partager une IP. Il lui faut deviner le noms des nouveaux sites web.

Désormais, il lui suffit de se connecter sur un CTlog pour être au informé de l’apparition de tous les nouveaux sites web (https seulement, mais c’est 90% des sites et probablement 95% des nouveaux sites).
12. DKIM

En première année, on a évoqué le principe de SPF (Sender Policy Framework) utilisé pour aider à la détection des emails frauduleux :

Le champ TXT de univ-smb.fr, par exemple, contient, notamment, "v=spf1 ip4:193.48.126.73 " (et bien d’autres adresses présentes dans des INCLUDE) ce qui signifie qu’un message en provenance de nimportequi@univ-smb.fr, doit venir de cette adresse IP (ou d’une des autres adresses). Les adresses présentes dans le champ TXT sont les adresses des serveurs sortants de l’université (ou des relais d’emails de RENATER).
DKIM permet, de plus, de vérifier que l’email n’a pas été modifié (intégrité) entre le serveur sortant de l’université et son destinataire.

Q-25. Comment, selon vous, peut-on vérifier l’intégrité d’un email ?

Il faut accompagner l’email d’un hash de celui-ci. Il doit être signé si on ne veut pas que la modification du message porte également sur le hash.

Q-26. Proposez une solution, ne mettant en jeu que le DNS, permettant à un destinataire de vérifier que le message reçu est rigoureusement le même que celui émis par le serveur sortant.
Le serveur sortant ajoute dans l’en-tête du message un hash du message chiffré avec sa clé privée. La clé publique est dans l’enregistrement TXT du nom de domaine (ou d’un sous-domaine). Le destinataire hash le message reçu, puis récupère la clé publique, déchiffre le hash transmis et vérifie que les 2 hashs sont identiques (pas de modification sur l’email).

C’est la solution utilisée par DKIM
Q-27. D’après le cours de 1ère année sur la messagerie, les relais d’emails modifient-ils les messages transmis ? Cela peut-il poser un problème ?
Chaque relais de messagerie traversé rajoute un en-tête par-dessus* l’entête initial du message (format : from nom_expéditeur by nom_relais with protocol date :heure). Donc le hash du message complet est modifié. Pour cette raison, DKIM peut ne hacher que le corps du message (sans les en-têtes)
* Les en-tête détaillés successifs d’un email se lisent de bas en haut (le plus ancien est en bas, le plus récent est en haut)

Juste pour info, exemple d’en-tête DKIM (source Wikipedia): 

DKIM-Signature: v=1; a=rsa-sha256; s=toto; d=example.com;

     c=simple/simple; q=dns/txt; i=joe@football.example.com;

     h=Received : From : To : Subject : Date : Message-ID;

     bh=2jUSOH9NhtVGCQWNr9BrIAPreKQjO6Sn7XIkfJVOzv8=;

     b=AuUoFEfDxTDkHlLXSZEpZj79LICEps6eda7W3deTVFOk4yAUoqOB

     4nujc7YopdG5dWLSdNg6xNAZpOPr+kHxt1IrE+NahM6L/LbvaHut

     KVdkLLkpVaVVQPzeRDI009SO2Il5Lu7rDNH6mZckBdrIx0orEtZV

     4bmp/YzhwvcubU4=;

Avec     :

· b pour la signature de en-têtes + corps de mail

· bh pour la signature du corps seulement ;

· d pour l'identifiant de domaine responsable de la signature

· s pour le sélecteur. Il permet de préciser l’URL de la clé publique (ici, la clé est dans l’enregistrement TXT de toto._domainkey.example.com (_domainkey est un nom standard toujours présent dans les noms de domaine de clés DKIM)
· v pour la version ;

· a pour l'algorithme de signature ;

· c pour l'algorithme de canonicalisation d'en-tête et corps (algorithme qui normalise les en-têtes et le corps du message)
· q pour une liste de méthodes de requêtes utilisées afin de récupérer la clé publique de signature
· ETC !
Exemple : nslookup -type=TXT 6B25E1DD-2239-46E3-80CB-584D4B4A1A13._domainkey.univ-smb.fr donne la clé publique DKIM des serveurs sortant de l’USMB (le sélecteur 6B25E1DD-2239-46E3-80CB-584D4B4A1A13 a été récupéré dans l’en-tête détaillé dun email reçu)
Remarque : le champ DMARC (Domain-based Message Authentication, Reporting, and Conformance), présent dans l’enregistrement TXT d’un nom de domaine, définit ce que le destinataire d’un email doit faire avec les email qui ne vérifient pas SPF (l’adresse IP de l’émetteur) ou DKIM (la signature du message)
TD facultatif

Ce TD n’est pas à faire, sauf s’il reste du temps. Les étudiants n’ont pas le sujet.
13. Principe de RSA

Pour illustrer le principe du chiffrement asymétrique de RSA, considérons de petits nombres.

Une clé publique (ou exposant) de chiffrement est e = 5.

NB : e pour encodage

Le module de chiffrement, également public, est n = 85
Q-28. Soit le message m = 10. Calculez le message chiffré c correspondant.

D’après le cours : c = me [n] 

c = 105 [85] = 40 (car 100 000/85 = 1176,xxx et 100 000 – 1176 x 85 = 40)
Q-29.  Soit le message chiffré c = 40, déchiffrez-le avec la clé privée (ou exposant)  de déchiffrement d = 13
m = cd = 4013 [85] = 671 088 640 000 000 000 000 [85] = 10

car 671 088 640 000 000 000 000 /85 = 7 895 160 470 588 235 294,…

et 671 088 640 000 000 000 000 - 7895160470588235294 x 85 = 10
Conclusion : on retrouve bien le message initial m = 10
Q-30. Comment ont été calculées les clés de chiffrement/déchiffrement, selon vous ?

Module = 85 = 5 x 17 = p x q (la décomposition est facile et immédiate)

Donc ( = (p - 1) x (q – 1) = 4 x 16 = 64
Si on choisit e = 5, d est l’inverse de e [64], donc d tel que e ( d = 1 [64] = 65, donc d =13 

Évidemment, avec de très grands nombres, la décomposition et le calcul de ( pose problème

Rque : on peut choisir 13 pour chiffrer et 5 pour déchiffrer :

1013 = [85] = 45 = c et 455 = [85] = 10 = m
14. Principe des calculs sur les courbes elliptiques
Soit la courbe elliptique suivante :


[image: image3.emf] 
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  

Q  

  


On rappelle que, pour tracer P + Q = R, il faut
· tracer l’intersection R’ de la droite (P,Q) avec la courbe
· tracer R symétrique de R’ par rapport à l’axe des x
Q-31. Tracez P + Q sur la courbe ci-dessus.

On rappelle que, pour construire 2 ( P = S, il faut :

· tracer l’intersection S’ de la tangente à la courbe en P avec la courbe

· tracer S symétrique de S’ par rapport avec l’axe des x
Q-32. Tracez 2 ( P sur la courbe ci-dessus

Q-33. Montrez que vous pouvez, ainsi, tracer 3 ( P, 4 ( P etc

Les constructions de P + Q, 2 ( P, 3 ( P sont ci-dessous. Pour tracer 4 ( P, on peut soit

· faire 2 ((2 ( P)

· faire 3 (P + P
(en dehors du graphique)
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3      P   = 2      P   +  P  

4      P     = 2      P   +   2      P      = 3       P + P  
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