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1. Présentation

1.1. Chiffrement
Cryptographie : de graphie (écrire) et crypto (caché).

Les règles communément admises pour la cryptographie moderne :

· Le chiffrement/déchiffrement ne repose pas sur le fait que l’algorithme soit caché (il est généralement public).  Il repose sur des clés de chiffrement/déchiffrement

· Les clés doivent être suffisamment longues/diverses pour qu’elles ne puissent être trouvées par une attaque de brute force

· Le chiffrement/déchiffrement doit être compatible avec les équipements et le temps disponible

· Les clés doivent être transmises/générées avec des outils compatibles avec le nombre des utilisateurs et l’objectif du chiffrement.

Exemples :

· certaines clés doivent être propres à chaque utilisateur (la clé de chiffrement si celle-ci garantit l’identité de l’auteur, la clé de déchiffrement si celle-ci garantit l’identité du lecteur)

· d’autres doivent être communes à un groupe, voire publiques (en particulier si elles n’ont pas besoin d’être transmises de manière sécurisées),

· certaines doivent être temporaires et renouvelables à chaque utilisation (en particulier les clés de chiffrement des transmission numériques),

· d’autres doivent avoir une durée de vie de plusieurs années (en particulier si elles sont difficiles à transmettre/installer).

· etc
Le chiffrement théoriquement optimal utilise une clé de chiffrement/déchiffrement :

· aussi longue que le message à chiffrer

· déterminée de manière aléatoire

· renouvelée à chaque message

Ces critères sont difficiles à respecter en pratique, surtout si la clé doit être secrète.
1.2. Autres fonctionnalités
Les algorithmes de cryptographie sont utilisés pour garantir :

· la confidentialité d’informations enregistrées ou transmises,

· l’authentification d’utilisateurs ou de ressources,

· l’intégrité d’informations (= non-modification)

· la non-répudiation d’informations (= signature)
1.3. Historique

Depuis l’antiquité, on tente de transmettre des messages cachés Quelques exemples :
a) Code de César (1er siècle av JC)
Les lettres de l’alphabet sont décalées d’un nombre fixe n de caractères.

Exemple : si n = 3, on décale de 3 caractères. 
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Exemple : BONJOUR devient ERQMRXU
Avantages : très simple. La clé est un nombre entier compris entre 1 et 25. La clé de déchiffrement est la même que la clé de chiffrement (plus exactement, si la clé de chiffrement est 3, la clé de déchiffrement est -3 = 23 modulo 26)
Attaque possible : il n’existe que 26 clés possibles. On peut les essayer jusqu’à trouver un texte intelligible (attaque par brute force)
Amélioration : on peut prévoir un codage non lié à un décalage où chaque lettre de l’alphabet est remplacée par un autre. Il faut alors transmettre la correspondance (ci-dessous) complète pour décoder (clé de 26 lettres)
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Attaque possible : la lettre e étant la lettre la plus courante en français, il suffit de repérer le caractère chiffré le plus fréquent pour en déduire le codage du e. Puis, on peut repérer la 2ème lettre la plus fréquente et en déduire le codage du a, puis la 3ème pour avoir le i etc (attaque statistique).
Pour information, la machine Enigma utilisée pour chiffrer les communications allemandes pendant la 2ème guerre mondiale utilisait le principe précédent amélioré ainsi :

· A chaque écriture de caractère, le disque intérieur pouvait être pivoté d’1/26 tour (ou plus) afin de modifier le chiffrement

· Plusieurs disques imbriqués étaient utilisés (ils ne tournaient pas au même rythme)
b) Code de Vigenère (16ème siècle)
La clé est un mot.
Les lettres du texte initial sont décalées d’un nombre défini par les lettres de la clé :
· A décale de 0
· B décale de 1
· C décale de 2
· …
· F décale de 5
· …
· L décale de 11
· etc.

Exemple :
Lettres du texte de départ :

BONJOUR
Lettres de la clé : 


CLEFCLEFCLEF
Lettres du message chiffré :
DZROQFV
Avantage : une même lettre (ici, le O) peut donner des chiffrements différents 
Attaque possible : si on suppose une taille de la clé, les mêmes lettres espacées d’un nombre de caractère égale à cette taille sont chiffrées par la même lettre. On peut donc, essayer plusieurs tailles de clés et faire, pour chacune d’elle, une attaque statistique.
2. Hash (= hachage)
2.1. Définition, propriétés

Un algorithme de hachage créée une empreinte ou condensat de taille fixe à partir de données de tailles variables. Il doit vérifier les propriétés suivantes :

· déterminisme : la même entrée doit toujours produire exactement le même hash,
· longueur fixe quelle que soit l’entrée (SHA1, par exemple, hache des données jusqu’à 264 bit ( 2 millions de To) 

· résistance à la pré‑image : à partir d’un hash, il doit être irréaliste de retrouver un message donnant le même hash autrement que par brute force
· résistance à la seconde pré‑image : à partir d’un message, il doit être irréaliste de trouver un autre message qui donne le même hash autrement que par brute force
· résistance aux collisions : il doit être irréaliste de trouver deux messages quelconques qui ont le même hash

· effet avalanche : une modification minime de l’entrée (par exemple 1 bit) doit changer de façon importante le hash
· efficacité : traitement rapide sur les architectures matérielles courantes, pour de grands volumes de données.
2.2. Applications :

· stockage de mots de passe  (un mot de passe ne doit jamais être stocké en clair),

· échange de mots de passe,

· vérification d’intégrité

· calcul de clé à partir d’une passphrase

Remarques :

· on peut combiner le hachage avec un chiffrement asymétrique (exemple : signature)

· ou avec un chiffrement symétrique (exemple : HMAC - Hash-based Message Authentication Code)

· le CRC est un exemple de hachage rapide mais peu efficace (détecte les erreurs de transmission = défaut d’intégrité, mais non robuste contre les attaques)

2.3. Sel de mots de passe : 
Le sel est une donnée de quelques 10aines d’octets qui doit être imprévisible (utilisation d’un générateur de nombres aléatoires).
c) Intérêt pour le stockage de mots de passes :
L’empreinte stockée est celle du mot de passe concaténé avec le sel. Le sel est également ajouté, en clair, à l’empreinte du mot de passe.
Supposons qu’un attaquant récupère le fichier des hash de mots de passe d’une machine.

· sans sel : pour faire une attaque de brute force, l’attaquant doit simplement comparer les empreintes récupérées avec un dictionnaire d’empreintes de mots de passe (réalisé à l’avance) : très rapide même avec un fichier d’empreintes de plusieurs Go
· avec sel : l’attaquant est obligé d’utiliser un dictionnaire de mots de passe en clair. Chaque mot de passe en clair doit être concaténé avec le sel, puis haché, puis comparé aux empreintes récupérées (bien plus long)
d) Intérêt pour la transmission de mots de passes (authentification) :

· si on transmet un hash de mot de passe non salé pour s’authentifier, il suffit d’intercepter le hash et de le rejouer pour s’authentifier (pas besoin de connaitre le mot de passe en lcair)
· si le serveur transmet un nonce (= number used once = sel), le hash change à chaque authentification. Intercepter le hash salé ne permet pas de s’authentifier ultérieurement (tant que le nonce change).
Note : on préfère souvent des algorithmes pas trop rapides pour limiter les attaques par brute force des hash avec salage. Exemples : PBKDF2, bcrypt, Argon2, etc.
Exemples d’algorithmes de hachage :

	Nom
	Taille empreinte (bits)
	Année

	MD5
	128
	1992

	SHA1
	160
	1995

	SHA224/256/384/512
	224, 256, 384, 512
	2001

	SHA3-224/256/384/512
	224, 256, 384, 512
	2015

	BLAKE2s256
	256
	2013

	BLAKE2b512
	512
	2013

	GOST R 34.11-94
	256
	1994

	RIPEMD
	160
	1996

	WHIRLPOOL
	512
	2000

	shake128/256
	256,512
	2015


3. Chiffrement symétrique

3.1. Définition
Ce chiffrement utilise la même clé pour chiffrer et déchiffrer.
On peut chiffrer un octet en effectuant un OU EXCLUSIF entre cet octet et un octet de la clé.

	A
	b 
	a ( b

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Exemple (ASCII – table en Annexe):

bonjour (7 o) =
01100010 01101111 01101110 01101010 01101111 01110101 01110010
clef (4 o) =
01100011 01101100 01100101 01100110 01100011 01101100 01100101
bonjour ( clef =
10000001 00000011 00001011 00001100 00001100 00011001 00010111

Remarques :
· le chiffrement ci-dessus est très faible car la clé est périodique (et petite).

· Le résultat du chiffrement ne donne pas forcément des caractères ASCII (texte)
Avantages :
· Le XOR est ultra rapide et efficace (ne nécessite qu’ue une seule instruction de microprocesseur)
· Le déchiffrement est aussi rapide puisqu’il fait appel aux même fonctions.

Remarque : (a ( b) ( b = a
Ces algorithmes de chiffrement sont utilisés pour chiffrer des flux de données ou de grandes quantités de données.
Le problème est d’avoir une clé de chiffrement la plus longue possible, idéalement aussi longue que le message à chiffrer (pour contrer les attaques statistiques).

Le texte à chiffrer peut être découpé en blocs et on chiffre chaque bloc avec une clé (de taille supérieure ou égale à celle du bloc.

La clé peut être fabriquée

· à partir d’un générateur pseudo aléatoire (elle ne doit pas être prévisible)
· à partir d’une passphrase saisie par l’utilisateur. Dans ce cas, elle peut être rendue pseudo aléatoire et de taille fixe par un algorithme de hachage. 

3.2. Chiffrement de bloc
On peut chiffrer des blocs de données en utilisant des XOR (avec une clé ou des morceaux de clé),  des substitutions (par exemple, les mots de 4 bits sont remplacés par d’autres selon une table de correspondance) et des permutations (les emplacements des bits sont échangés (selon des schémas).

Exemple où chaque bloc fait 16 bits, la clé fait 32 bits et est partagé en 2 sous-clés
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3.3. Modes de chiffrement :

Les modes de chiffrement sont les méthodes permettant de chiffrer un message entier découpé en blocs de taille fixe (exemple : 128 bits). Ils permettent, également, à partir d’une clé de taille fixe, de fabriquer une clé de la même taille que le message.
Exemples :

· EBC (=Electronic Code Book) :  mode simple, chaque bloc est chiffré en utilisant la clé.
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· Problème : 2 blocs identiques (et même 2 messages identiques) donnent le même chiffrement (c’est l’exemple ci-dessus, la taille du bloc est la taille de la clé = 4 o)

· Exemple célèbre : image chiffrée avec ECB
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· CBC (Cipher Block Chaining) :

· un vecteur d’initialisation (IV), transmis avec le message, permet de donner des chiffrements différents même pour 2 messages identiques (même rôle qu’un sel)

· le résultat du chiffrement du bloc n sert à chiffrer le bloc n+1 : 2 blocs identiques ne donnent pas le même chiffrement.

· inconvénient : on ne peut pas « paralléliser » le chiffrement/déchiffrement puisqu’on est obligé d’attendre qu’un bloc soit chiffré pour déchiffrer le bloc suivant.
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· CTR (CounTeR) :
· un compteur de blocs permet de changer le chiffrement de chaque bloc. Il est concaténé avec le vecteur d’initialisation afin de changer le chiffrement de 2 messages identiques.
· avantage par rapport au mode précédent : il peut être parallélisé.
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· CFB (Cipher Feedback Block) :
Adapté aux flux de données : pas de découpage en bloc des données à chiffrer (peut fonctionner au niveau octet ou bit)
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· OFB (Output Feedback) : un flux de clé est fabriqué à partir du vecteur d’initialisation et de la clé et peut-être calculé à l’avance. Inconvénient : la clé peut-être trouvée si on connait le chiffrement et le vecteur d’initialisationd’un texte connu
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· Etc
Exemples d’algorithmes de chiffrement symétrique :
· AES (Advanced Encryption Standard) → 2001

· Blowfish → 1993

· DES (Data Encryption Standard) → 1977

· Serpent → 1998

· Triple DES (3DES) → 1998

· Twofish → 1998

· ARIA → 2003

· Camellia → 2000

· CAST-128 (CAST5) → 1996

· IDEA → 1991

· RC2 → 1987

· RC5 → 1994

· RC6 → 1998

· SEED → 1998

· Skipjack → 1993

· TEA (Tiny Encryption Algorithm) → 1994

· XTEA → 1997

4. Chiffrement asymétrique

4.1. Définition, propriétés

2 clés sont générées simultanément.

· Une clé sert à chiffrer.

· L’autre sert à déchiffrer.

· En général, l’une est publique, l’autre est privée

· Si on chiffre avec la clé publique, on déchiffre avec la clé privée : tout le monde peut chiffrer mais seul le possesseur de la clé privée peut déchiffrer. Donc tout le monde peut écrire le fichier chiffré, une seule personne peut le lire = confidentialité
· Si on chiffre avec la clé privée, on déchiffre avec la clé publique : tout le monde peut déchiffrer mais seul le possesseur de la clé privée peut chiffrer. Donc tout le monde peut lire le fichier, mais une seule personne ne peut l’écrire = signature
Le chiffrement/déchiffrement est basé sur un calcul de puissance/modulo du message (binaire) à chiffrer.

· Le message à chiffrer/déchiffrer est limité en taille

· Le chiffrement/déchiffrement nécessite des calculs un peu long (en particulier le calcul des clés)
Conséquences : le chiffrement asymétrique n’est pas utilisable pour chiffrer/déchiffrer un flux ou de grandes quantités de données. Il n’est utilisable uniquement pour chiffrer/déchiffrer des petites quantités de données : clé symétrique, hachage, paramètre de Diffie-Hellman etc.
4.2. Modulo :
Par définition, n modulo p est le reste de n divisé par p (division entière = euclidienne)

Exemple :
les chiffres modulo 30 vont de 0 à 29



63 = 3 modulo 30 car 63 = 3 x 30 + 3

Notation : 63 ( 3 [10]

Exercices :

· 3543 ( ? [10]
· 17 ( ? [12]

· 23 ( ? [12]

La notion de modulo permet de définir un groupe cyclique = ensemble d’entiers de taille limitée et sur lequel on peut effectuer les opérations standards (+, (, exp, log).

Exemple :  
15 = 1 [7]



152 = 225 = 7 x 32 + 1 = 1 [7]



155 = 759 375 = 10482 x 7 + 1 = 1 [7]
RSA est basé sur les modulo et le calcul de puissances [p]. Ces calculs peuvent être accélérés en utilisant les propriétés sur les modulo (voir ci-dessus). L’astuce est qu’il est facile de calculer les puissances sur un groupe cyclique mais impossible de calculer l’inverse = logarithme.
4.3. RSA (principe) :

e) Calcul des clés
On choisit 2 nombre premiers p et q
On calcule n = p . q = module de chiffrement (les chiffres sont très grands en pratique – 2048 bits minimum soit >> 10600), donc même en connaissant n, on ne peut déduire p et q
On calcule ( = (p -1 ) . (q - 1)
On choisit e = exposant de chiffrement = clé de chiffrement
On calcule d = exposant de déchiffrement = clé de déchiffrement tel que :

e . d = 1 [(] (d est l’inverse de e modulo ()
Remarque : si on ne connait pas p et q, donc pas (, on ne peut déduire d de e (ni e de d) 

f) Chiffrement/déchiffrement

Si M est le message à chiffrer (avec M < n) le
· message chiffré est C = Me [n]
· le message déchiffré est Cd [n] 
En effet : Med [n]= M [n] grâce au petit théorème de Fermat (démonstration résumée en annexe) 
5. Échange de clés de Diffie-Hellman
5.1. Problématique :
Comment 2 utilisateurs peuvent-ils posséder la même clé symétrique (pour chiffrer/déchiffrer un flux de données) sachant que celle-ci doit rester secrète.

· 1ère méthode : l’un des 2 utilisateurs fabrique la clé puis la transmets en la chiffrant avec la clé publique de l’autre. Ce dernier est le seul à pouvoir la récupérer. Cette méthode fonctionne mais n’est pas optimale : si la clé privée est compromise (y compris bien après la transmission), un pirate qui enregistre le trafic peut intercepter la clé symétrique et déchiffrer le flux enregistré.
· 2ème méthode : l’algorithme de Diffie-Hellman est utilisé pour fabriquer une clé symétrique commune à 2 utilisateurs sans la transmettre.
5.2. Description

Les 2 utilisateurs s’échangent un nombre premier p et un nombre g < p (de manière non chiffrée).

Alice choisit un nombre a et envoie (à Bob) A = ga [p]
Bob choisit un nombre b et envoie (à Alice) B = gb [p]
NB : les nombres sont suffisamment grands pour qu’on ne puisse pas retrouver a à partir de ga et b à partir de gb en un temps raisonnable (problème du calcul du logarithme discret)
À partir de a et B, Alice calcule la clé Ba = gba [p]
À partir de b et A, Bob calcule la clé Ab = gab [p] = gba [p]
6. Courbes elliptiques

Les courbes elliptiques sont de la forme : y2 = a x3 + b x + c (aucun rapport avec les ellipses). Plusieurs courbes sont normalisées en fonction de leurs applications.

Exemple : y2 = x3 + 486 662 x est la courbe appelée Curve25519 et utilisable avec Diffie-Hellman.
Les courbes elliptiques sont utilisées dans la génération de clés partagées (ECDH), la signature de messages et certificats (ECDSA, EdDSA), le chiffrement asymétrique (EC-Elgamal). Elles permettent de définir une arithmétique complète et de réaliser des opérations similaires à Diffie-Hellman et RSA sans utiliser l’exponentielle (mais toujours le modulo)
Elles permettent, pour un même niveau de sécurité, de diminuer la taille des clés et les ressources en calcul nécessaires.
Le principe est donné en Annexe pour information.
7. PKI = infrastructure à clé publique
7.1. Signature

La signature d’un fichier est le chiffrement du hash de ce fichier à l’aide de la clé privée du signataire. Seul le signataire peut fabriquer cette signature.

Pour authentifier le fichier (vérifier la signature) il faut :

1. Calculer le hash du fichier

2. Déchiffrer la signature avec la clé publique du signataire (tout le monde peut le faire)

3. Comparer les résultats de 1 et 2 : si le hash relevé n’est pas le même que celui de la signature, c’est que le fichier n’est pas celui qui a été signé 
7.2. PGP

PGP (= Pretty Good Privacy) est une suite d’algorithmes permettant de chiffrer des données, signer des messages (des emails, par exemple), des logiciels, des partitions de disques…

Le logiciel libre le plus courant est GPG (= GnuPG). Des implémentations existent pour Thunderbird, Outlook.
g) Principe
· Installer la clé publique d’un correspondant ou d’un éditeur de logiciel sur un poste de travail ou sur un serveur afin de valider la signature des messages du correspondant ou du logiciel installé (authentification du logiciel)
· Si vous chiffrez un message (ou un disque) à l’aide la clé privée du correspondant, lui seul pourra le déchiffrer. Attention : dans la pratique, on ne chiffre un message (ou un disque) à l’aide de la clé publique : on se sert de celle-ci pour chiffrer une clé symétrique qui, seule, peut chiffrer/déchiffrer des données importantes.

h) Transmission des clés
Les clés publiques PGP ne sont pas certifiées. Il faut
· les récupérer de manière fiable (sur un site web en HTTPS, dans un email dont on est sûr de l’origine, sur un serveur public de clé PGP)
· contrôler l’empreinte de la clé visuellement (SHA1 = 20 octets = 40 caractères hexadécimaux). Cette empreinte peut être imprimée sur une carte de visite, présente au bas des emails du correspondant, affichées sur le site web de l’éditeur de logiciel etc. Remarque : les clés présentes sur un serveur de clés peuvent être contresignées par des personnes de confiance.
7.3. SSH

SSH permet de se connecter de manière sécurisée sur une machine.

· Chiffrement de la connexion (SSH génère une clé symétrique partagée, en général par Diffie-Hellman)
· Authentification de l’utilisateur

· par identifiant/mot de passe

· par clé privée (éventuellement protégée par une passphrase). Cette solution est préférable à la solution login/mot de passe.

Notes :
· Pour pouvoir s’authentifier avec une clé privée, il convient d’installer au préalable la clé publique sur l’équipement distant.
· Lors de la première connexion à un serveur, le client reçoit la clé publique de celui-ci et l’utilisateur doit accepter son installation manuellement.
7.4. Jeton de connexion
Certaines applications (web, mais pas seulement), vous communiquent, après authentification, un jeton de connexion de durée finie. Quand vous voulez vous reconnecter, il vous suffit de renvoyer le jeton. Ce sont des cookies de session sur navigateurs web, jetons JWT (JSON Web Token) etc. Exemples : jetons sur clients Github ou Dockerhub etc

Ces jetons peuvent être stockés de manière persistante sur le disque de la machine (date d’expiration) ou non-persistante (uniquement dans la RAM du client).
7.5. TLS
i) Certificats X509

Les certificats servent à prouver l’identité d’un serveur (ou d’un client). Ils sont au format X509 (v1, v2 ou v3) et contiennent :

a. Le nom commun du serveur (ou du client)

Note : il est possible de créer des certificats wildcard, par exemple pour *.entreprise.com = tous les sous domaines de entreprise.com (1 seul sous-niveau possible)
b. Un (au moins) nom alternatif
c. Des informations complémentaires (nom de la société, pays, email de contact…)

d. Le nom de l’autorité de certification
e. La clé publique (et l’algorithme : RSA ou EC)

f. La période de validité
g. Un identifiant unique de certificat

h. La signature issue d'une autorité de certification (= hash des informations ci-dessus chiffré avec la clé privée de l'autorité) et les algorithmes utilisés (exemple : ECDSA et SHA384)

i. Éventuellement, les identifiants de la clé du serveur et de celle de l’autorité

j. Éventuellement l’utilisation du certificat (exemples : Server Authentication, Client Authentication…)
k. Éventuellement l’URL de la liste de révocation (CRL) de l’autorité (exemple : http://e8.c.lencr.org/128.crl, CRL de Let’s Encrypt).

Note : cette liste est signée par l’autorité (ici : Let’s Encrypt). Vous pouvez consulter : elle contient des 100aines de certificats révoqués (identifiant, date de révocation et, éventuellement, raison de la révocation)

j) Autorité intermédiaire

Un certificat serveur peut être délivré par une autorité intermédiaire non connue du client (navigateur). mais possédant un certificat délivré par une autorité officielle Dans ce cas, le certificat de l’autorité intermédiaire peut être concaténé au certificat du serveur.
k) Autorités privées

Il est possible de créer sa propre autorité de certification afin de délivrer des certificats pour diverses applications. Dans ce cas, il peut être nécessaire de déployer le certificat d’Autorité sur tous les clients potentiels. Par exemple, une autorité est créée au département R&T et est déployée par GPO sur outs les postes Windows du département.
l) Déroulement d'une session TLS : exemple d'un navigateur se connectant sur un serveur HTTPS
2. Le navigateur client envoie au serveur web une demande de connexion sécurisée par TLS ((https ://…) avec les suites de chiffrement qu’il supporte
3. Le serveur web répond avec le choix d’une suite de chiffrement et son certificat
4. Le navigateur valide le certificat

a. si les algorithmes sont d’un niveau suffisant et si les informations fournies sont suffisantes (exemple : au moins un Subject Alternative Name)
b. si le certificat de l'autorité de certification est présent dans le navigateur (pour Firefox) ou dans le magasin de l’OS (pour Chrome et Edge)
c. si la signature du certificat est valide (déchiffrement avec la clé publique de l’autorité)

d. si le certificat n’est pas expiré ou révoqué (consultation de la CRL ou interrogation d’un répondeur OSCP)
Note : S’il ne valide pas le certificat, le navigateur peut proposer à l’utilisateur une validation manuelle (exception de sécurité).
Remarque : la réponse à un répondeur OCSP peut être « agraphée" avec le certificat (OCSP stapling), par le site web, pour économiser des messages.

4. Le client échange avec le serveur les paramètres de Diffie-Hellman afin qu’ils génèrent une clé de chiffrement provisoire symétrique (clé de session). 2 clés peuvent être générée (1 par sens de transmission).

5. Le client et le serveur échangent des données en les chiffrant avec la clé symétrique
6. À partir de ce moment que la connexion TLS est alors établie entre le client et le serveur.

9.
Une fois la connexion terminée (déconnexion volontaire de l'utilisateur ou si durée d’inactivité trop élevée), le serveur et le client révoquent les clés de session.

Note : les suites de chiffrement disponibles dans un navigateur dépendent de la configuration de celui-ci. Exemple : la configuration de Firefox (visible par l'url about:config, partie security.ssl3) autorise la suite ssl3.ecdhe_rsa_aes_128_sha (version 3 de TLS/SSL, algorithme de Diffie-Hellman basé sur les courbes elliptiques, algorithme de chiffrement symétrique aes128 et algorithme de hachage SHA1).

8. OAuth

Certains sites vous permettent de vous authentifier « avec votre compte Google ou Microsoft ou Facebook…)

Principe : 

1. Le site toto.com vous demande si vous voulez utiliser votre compte Google (par exemple). Si vous cliquez sur « oui » il vous redirige vers Google : ce message vers Google contient l’url toto.com et un identifiant temporaire (ex : 123456) sur toto.com
2. Vous vous connectez sur Google grâce au message précédent puis Google vous redirige vers le site toto.com

Note : si vous êtes déjà connecté sur Google, vous avez un jeton de session (cookie) que vous pouvez renvoyer à Google et vous n’avez pas besoin de vous reidentifier.
3. Le site toto.com se connecte à Google (typiquement sur https://oauth2.googleapis.com/token) et Google lui renvoie un jeton de connexion avec une durée définie (qui pourra être prolongée en cas de reconnexion sur Google)

Le site n’a jamais connaissance de votre identifiant/mot de passe chez Google.
Google n’a pas connaissance de votre identifiant sur toto.com
Annexes (pour information)
Les informations fournies dans ces annexes ne concernent que ceux qui souhaitent comprendre le fonctionnement des algorithmes de cryptographie actuels. Même en simplifiant au maximum, ils restent difficiles à appréhender pour un étudiant de BUT. Vous ne serez pas évalués sur ce contenu.
9. Exemple de cryptographie avec une courbe elliptique

9.1. Arithmétique dans les courbes elliptiques

Les courbes elliptiques sont de la forme : y2 = a x3 + b x + c 

Elles ont des propriétés qui permettent de créer une arithmétique remarquable : soient 2 points P et Q, on définit, grâce aux constructions ci-dessous, l’addition, la multiplication par un nombre, l’opposé…
m) construction de P + Q

· on trace la droite passant par ces points

· on construit R intersection de cette droite avec la courbe elliptique

· R’ = P + Q est le symétrique de R par rapport à l’axe des x
n) Construction de 2 ⋅ Q
Note : si une droite est tangente à la courbe elliptique, on dit qu’elle coupe la courbe 2 fois au point tangent.
· on trace la tangente à la courbe passant par Q (puisqu’elle passe 2 fois par Q)
· P’ = 2 ⋅ Q est l’intersection de cette droite avec la courbe
o) Construction de - P
C’est le symétrique de P par rapport à l’axe des x.
Note : la droite (P ,– P) est verticale et son intersection avec la courbe elliptique est à l’infini. On définit donc le « point à l’infini » comme point 0 = point élément neutre pour l’addition. (cet élément neutre est aussi le point de tangente verticale). 
R = P + Q
P’ = 2 ⋅ Q

Q = - P

P = O
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Pour calculer, par exemple, 6⋅P, on peut construire 2 P, ajouter P pour avoir 3 P et doubler le résultat.
Les calculs se font avec des ombres entier et modulo un nombre premier (choisi grand).

La multiplication par un entier (modulo p) remplace l’exponentiation.

La difficulté de trouver n quand on a yn est remplacée par la difficulté de trouver n quand on a n⋅ Q. La complexité est similaire avec des nombres plus petits : les algorithmes utilisant les courbes elliptiques ont donc des clés plus petites à sécurité égale.
9.2. Exemple de chiffrement asymétrique
Exemple de courbe elliptique simple : y2 = x3 + 7 [23].

Point générateur : P=(0,7)

Remarque : on dit qu’il est d'ordre 28 (c'est-à-dire 28P=∞28P=∞, le point à l'infini neutre).

Génération des clés (Alice)

    Clé privée dA = 6 (choisie secrètement par Alice (1 < dA <28).

    Clé publique QA=dA⋅P=6P = (1,17).

Chiffrement par Bob (message court)

Soit le message M = 10 soit M= (10,8) sur la courbe car 82 = 64 = 18 [23]





103 + 7 = 1007 = 18 [23]

Bob choisit un aléa éphémère k=3 (sec, temporaire).


Calcule C1=k ⋅ P=3 ⋅ P= (17,12) (première partie du chiffrement, public).


Calcule C2 = M + k ⋅ QA = (10,8) +3⋅(1,17) = (10,8) + (4,11) = (19,7) (deuxième partie).

Ciphertext envoyé : la paire de points (C1,C2)=((17,12),(19,7)).

Déchiffrement par Alice

Alice reçoit (C1,C2) et utilise sa clé privée :


Calcule S = dA ⋅ C1 = 6 ⋅ (17,12) = (10,15)


Calcule M = C2 − S = (19,7) − (10,15) = (10,8)

9.3. Exemple de synthèse de clé de Diffie-Hellman
Avec la même courbe que précédemment :
Pour un usage pratique (ex. : générer une clé AES) :

    Alice : dA = 6 (secret), QA = 6 ⋅ P transmis à Bob
    Bob : dB = 4 (secret) , QB = 4 ⋅ P transmis à Alice
    Alice calcule K = dA ⋅ QB = 6 ⋅ 4 . P = 24 . P

    Bob calcule K = dB ⋅ QA = 4 ⋅ 6 P = 24 P

    Secret partagé : K (hashé ensuite pour une clé symétrique)
10. Démonstration de RSA :

10.1. Énoncé

Soient 2 nombres premiers p et q
n = p.q = module de chiffrement
( = (p-1).(q-1)
On choisit e = exposant de chiffrement = clé de chiffrement
On calcule d = exposant de déchiffrement = clé de déchiffrement tel que e.d = 1 modulo (
Si M est le message à chiffrer (avec M < n)

· le message chiffré est C = Me modulo n
· le message déchiffré est Cd modulo n = Med = M modulo n
10.2. Démonstration

Le petit théorème de Fermat dit que, quel que soit l’entier M, si p est premier :

Mp-1 = 1 modulo p

e.d = 1 modulo ( et ( = (p-1)(q -1) donc e.d = 1 + k(p-1)(q -1) donc :

Med = M1+k(p-1)(q-1 )
= M . Mk(p-1)(q-1)



= M . 1k(q-1) modulo p car M(p-1) = 1 modulo p (petit théorème de Fermat)



= M modulo p



= M modulo q (mêmes raisons que ci-dessus)




= M modulo pq (car p et q sont premiers, c’est une propriété des modulo)




= M modulo n
11. Démonstration du petit théorème de Fermat
11.1. Énoncé

si p est premier, pour tout entier a non divisible par p

ap = a modulo p
11.2. Exemple

p =5

	15 = 1
	55 = 3125
	95 = 59049
	115 = 161051
	165 = 1048576
	205 = 3200000
	245 = 7962624

	25 = 32
	65 = 7776
	105 = 100000


	135 = 371293


	175 = 1419857


	215 = 4084101
	255 = 9765625

	35 = 243

	75 = 16807


	115 = 161051


	145 = 537824


	185 = 1889568


	225 = 5153632
	265 = 11881376

	45 = 1024

	85 = 32768


	125 = 248832


	155 = 759375


	195 = 2476099


	235 = 6436343
	Etc


11.3. Démonstration

a n’importe quel entier non divisible par p

1, 2, 3, … p-1 sont tous les nombres compris entre 0 et p

a.1, a.2, a.3, … a(p-1) sont égaux à tous les nombres précédents modulo p (permutation) car p ne divise pas a (a.n  = a.m [p] implique a (n-m) = kp impossible car n-m<p et p divise pas a implique k non entier)
donc les produits des termes des 2 séries précédentes sont identiques modulo p :
ap-1 (p-1)! = (p-1) ! [p]

Comme p est premier, p ne divise pas (p-1) ! soit (p-1) ! ( 0 [p] et on peut simplifier :
ap-1 = 1 [p] équivalent à a . ap-1 = ap = a [p]  
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