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RESEAUX INFORMATIQUES
ET TELECOMS





Module Sécurisation des services réseaux

Travaux Pratiques


TP 3  PKI (2)
Ce sujet est la suite du TP précédent. Il suppose que vous avez 3 VM Debian :

· une héberge l'autorité de certification avec XCA

· la 2ème est un serveur Web avec Apache

· la 3ème est un client Web avec Firefox
Sauf erreur, vous êtes dans la même salle que la semaine dernière, donc vous devriez pouvoir retrouver vos VM en vous loguant sur le même poste
1. Certificat client

Il est possible d'utiliser un certificat X509 pour authentifier un client sur un serveur. 
À titre d'exemple, vous allez configurer une connexion par certificat client sur le serveur web www.votreLogin.com.
1.1. Configuration du serveur

Le serveur doit valider des certificats clients signés par l'autorité de certification. De la même manière qu'un navigateur doit avoir, dans son magasin, le certificat de l'autorité pour valider un certificat serveur, le serveur web ne peut valider le certificat client que si le certificat de l'autorité est installé sur le serveur.
Q-1. Copiez le certificat de votre autorité sur le serveur web, dans le répertoire /etc/ssl/certs/ . On suppose qu'il s'appelle ca_votreLogin.crt
Q-2. Modifiez le fichier de configuration de votre site web pour rajouter, à l'intérieur des balises VirtualHost, les lignes suivantes :

SSLVerifyClient require

SSLCACertificateFile /etc/ssl/certs/ca_votreLogin.crt
Ces instructions demandent, respectivement, que le client se connecte en utilisant 

· un certificat X509

· signé par l'autorité de certification

Attention : elles ne permettent pas, ici, d'authentifier l'utilisateur. Tout certificat utilisateur généré par l'AC permet se connecter (pour simplifier, on ne prendra pas le temps de créer un site avec différents utilisateurs).

Q-3. Validez la nouvelle configuration d'Apache et vérifiez que vous ne pouvez plus vous connecter au site avec le navigateur de la VM Client.
1.2. Création du certificat client

Q-4. Sur XCA, créez une clé privée, appelée utilisateur puis une requête de certificat (utilisez le modèle de certificat client). Le Common Name pourra être utilisateur. NB : le Common Name n'a pas d'importance puisqu'on ne distingue pas, ici, les différents utilisateurs.
Q-5. Signez cette requête (avec votre autorité) pour créer un certificat client. NB : il n'est pas nécessaire de mettre dans le certificat un Subject Alternative Name.

Q-6. Exportez la clé privée sous le nom utilisateur.pem et le certificat sous le nom utilisateur.crt puis copiez-les sur la VM Client.

1.3. Configuration du client et connexion au serveur
Le logiciel client est un navigateur Firefox. Il a besoin du certificat ET de la clé privée associée. Il est possible de les regrouper dans un fichier au format PKCS#12 (format utilisé pour regrouper des certificats, des clés privées etc).
Q-7. Sur votre VM Client, vérifiez qu'Openssl est bien installé (ou installez-le) puis, regroupez la clé utilisateur.pem et le certificat utilisateur.crt dans un fichier utilisateur.p12 avec la commande openssl pkcs12
NB : utilisez les options -export -inkey , -in et -out
Q-8. Chargez le certificat utilisateur.p12 dans le magasin de certificats de Firefox appelé Vos certificats (c'est celui qui accepte les fichiers au format PKCS#12) puis vérifiez que vore navigateur peut désormais se connecter au site web.
2. Certificat wildcard (partie facultative)
Cette partie est facultative et n'est à faire que si vous avez le temps.
Les certificats sont liés à un nom de domaine (par exemple www.univ-smb.fr) et ne fonctionnent pas pour d’autres domaines (de même que la carte d’identité de Jade Orsa, par exemple, n’est pas valable pour Cléa Molaite). Il est néanmoins possible de créer des certificats wildcard valables pour tous les sous-domaines d’un nom de domaine. Par exemple, le certificat valable pour *.monsite.com est utilisable pour www.monssite.com, intranet.monsite.com, mail.monsite.com, vpn.monsite.com etc. L'intérêt est de diminuer le nombre de certificats.

Attention :
· les certificats wildcard ne fonctionnent que pour un niveau de sous-domaine. Par exemple, le certificat dont le Domain Name est *.monsite.com peut être utilisé pour le site sousdomaine.monsite.com mais ne sera pas valide pour exemple.sousdomaine.monsite.com
· les certificats wildcard ne fonctionnent pas avec les clients TLS qui utilisent l'Extended Validation (EV)

Q-9. Créez une requête de signature de certificat pour le nom de domaine *.votreLogin.com. Note : Vous pouvez utiliser la clé RSA déjà créée pour www.votreLogin.com, ça vous évitera d'avoir à en installer une nouvelle sur le serveur web.

Q-10. Signez cette requête à l'aide de votre CA et exportez le certificat sous le nom _.votreLogin.com.crt (* ne peut pas figurer dans un nom de fichier/répertoire sous Unix)

Q-11. Copiez ce certificat dans votre serveur Web (répertoire /etc/ssl/certs). Note : il n'est pas nécessaire d'installer une nouvelle clé privée.

Q-12. Modifiez votre site web www.votreLogin.com pour qu'il utilise ce certificat et créez un site web appelé intranet.votreLogin.com utilisant le même certificat et la même clé.

Q-13. Modifiez le fichier /etc/hosts/ de votre VM Client pour lui ajouter intranet.votreLogin.com et vérifiez que le navigateur de celle-ci peut se connecter sur les 2 sites en HTTPS
3. Liste de révocation (partie facultative)
Un certificat peut être révoqué par une autorité pour des raisons diverses :

· perte ou vol de la clé privée

· compromission de l'autorité de certification

· modification des informations contenues dans le certificat

· etc

Une liste de révocation de certificats (CRL - Certificate Révocation List) est liée à une autorité de certification. Elle est consultable par les navigateurs web, donc en utilisant le protocole HTTP (ou HTTPS). Elle contient la liste de tous les certificats révoqués par l'autorité. Remarque : la CRL étant signée par une autorité, il n'est pas utile de la diffuser par un protocole sécurisé. Par exemple, dans la partie 1, on montre que les CRL de Digicert, émetteur du certificat de www.amazon.fr sont consultables à l'URI http://crl3.digicert.com/DigiCertGlobalCAG2.crl
3.1. Création d'une CRL

À partir de XCA, onglet Listes de révocation, créez une liste de révocation d'une validité de 60 jours (par exemple). 

Q-14. Quel est son numéro ? Affichez les Détails de celle liste. Dans quelle extension X509v3 de celle liste de révocation retrouvez-vous ce numéro ?

Q-15. Que contient la Liste de révocation ?

Q-16. Créez rapidement (= sans aucun soin car c'est pour le révoquer) un certificat serveur signé par votre autorité : allez directement dans l'onglet Certificats, sans passer par l'onglet de création de clé RSA ni par celui de création de requête de signature. Il vous faudra créer une clé à ce moment (bouton Générer une nouvelle clé dans l'onglet Sujet)

Q-17. Révoquez ce certificat : dans l'onglet Certificats, sélectionnez le certificat et "bouton droit" choisissez Révoquer
Q-18. Créez une nouvelle Liste de révocation. Que vaut le numéro de celle-ci ? Que contient sa Liste de révocation ? Le numéro de série du certificat révoqué est-il présent dans le certificat ?
4. Autres parties facultatives

Les CRL ont certaines limitations :

· si l'autorité qui l'édite produit de nombreux certificats, une CRL doit être consultée fréquemment, par de nombreux clients et mise à jour souvent, ce qui implique une charge (réseau et CPU) non négligeable pour l'autorité

· une CRL peut contenir des informations concernant de nombreux certificats qui n'intéressent pas forcément le navigateur qui les consulte. La cause de la révocation d'un certificat peut être la compromission du serveur web (exemple : il s'est fait voler sa clé privée ou il l'a perdue). Une CRL peut donc être vue comme une liste de serveurs web mal sécurisés ce qui est néfaste pour l'image des serveurs en question (confidentialité)

OCSP (On-line Certificate Status Protocol) est un protocole qui permet de vérifier la validité d'un certificat. Un répondeur OCSP est un serveur OSCP qui permet de stocker des informations concernant la validité de plusieurs certificats, éventuellement en provenance de plusieurs CA :

· il permet de centraliser les informations de plusieurs CA, permettant ainsi de diminuer la charge de chacune d'elle

· il ne donne l'information de validité que d'un certificat à la fois

Cependant, un serveur OCSP peut avoir accès aux identifiants de nombreux sites web consultés par les clients, et cela pose un problème de confidentialité. Une solution est l'OCSP stapling (agrafage OCSP) : le la réponse OCSP est collecté par le serveur web et transmise "agraphée" au certificat serveur lors de la consultation du site web.

Les applications des certificats X509 ne manquent donc pas et vous pouvez tester de multiples configurations. Parmi celles-ci :
· Vous pouvez essayer de mettre en place les CRL dans un site web en http et de créer des certificats serveurs faisant référence à l'URI pour tester une révocation

· Vous pouvez mette en place un répondeur OCSP avec openssl utilisé comme serveur OCSP. Il vous faudra générer un fichier index.txt à l'aide d'XCA.

· Vous pouvez mettre en place de l'OCSP Stapling sur votre serveur Apache.

· Vous pouvez mettre en place une authentification SSH sur le serveur sshd de Linux par certificats client
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