[image: image2.png]




[image: image3.png]R&T

RESEAUX INFORMATIQUES
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Module Sécurisation des services réseaux

Travaux Pratiques


TP 3  PKI (1)
1. Présentation (rapide) de TLS1.3
Historiquement, SSL puis TLS fonctionne avec au minimum 2 aller-retours (Round Trip Time - RTT) entre le client et le serveur 
Le client présente sa liste de suites de chiffrements dans un message ClientHello. Le serveur répond par un choix de la suite à utiliser dans un ServerHello. Puis il envoie son certificat (Certificate, en clair). Le client fabrique une clé symétrique qu'il envoie chiffrée avec la clé publique reçue (clientKeyExchange). Les messages ChangeCipherSpec activent le chiffrement symétrique (dans chaque sens) et la communication chiffrée peut commencer.


TLS1.3 réduit l'initialisation de TLS à 1 seul RTT. Le client émet des informations de création de clés (par exemple, les paramètres publics de Diffie-Hellman) dès le clientHello sous la forme d'extensions. Le serveur peut faire de même dès le serverHello et commencer à chiffrer dès le retour. Ainsi, la transmission du certificat est chiffrée. Un message CertificateVerify permet au serveur de signer l'ensemble des messages échangés jusqu'à ce point afin de garantir leur intégrité.
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Repérez l'adresse IP de www.univ-smb.fr avec nslookup. Démarrez Wireshark puis lancez une capture sur votre interface réseau. Démarrez un navigateur puis connectez-le sur https://www.univ-smb.fr.
Q-1. Repérez le flux tcp à partir de la connexion TCP. Visualisez le contenu des données échangées par suivre/tcp stream. Le SNI (Server Name Indication) est-il transmis en clair ou chiffré ? Retrouvez-vous les données du certificat ? les en-têtes http ? le contenu de la page web ?
TLS1.3 permet d'initier une connexion TLS avec très peu d'échange de message (un aller-retour client/serveur alors que SSL et même TLS1.2 nécessitent au minimum 2 aller-retour). 
Q-2. Repérez le message clientHello. Combien de suites de chiffrement votre navigateur propose-t-il au serveur ?
Q-3. Repérez le message serverHello. Combien de suites de chiffrement le serveur propose-t-il à votre navigateur ?

Connectez-vous avec un navigateur Firefox sur www.amazon.fr.

Q-4. Visualisez le certificat de ce site. Il est généré par une autorité intermédiaire elle-même certifie par une autorité racine. Puis répondez aux questions suivantes :

· quelle est l'autorité intermédiaire ?

· quelle est l'autorité racine ? qui certifie le certificat de l'autorité racine ?
· quel est le nom du sujet et existent-il des noms alternatifs du sujet ?
· sur quel algorithme est basé la clé publique ? quels sont les paramètres qui composent cette clé publique ?
Q-5. Ce certificat indique-t-il des points de terminaison (=URL) contenant des CRL (Certificate Révocation List = liste de révocation de certificats) ?

Connectez un navigateur sur le premier point de terminaison CRL. Le fichier téléchargé est au format PEM (le même que celui utilisé pour les certificats).

Q-6. Visualisez-le avec Windows. Visualisez la liste de révocation qu'il contient. Comment sont identifiés les certificats ? Contient-elle plus ou moins de 10 certificats ? La raison de la révocation est-elle toujours exprimée ?
Q-7. Affichez les certificats présents dans le magasin de certificats de Firefox.

La plupart de ces certificats sont déjà présents dans les fichiers d'installation de Firefox. Certains peuvent être rajoutés manuellement (en autorisant une exception de sécurité ou en important directement le certificat), ou par GPO.
· le certificat du site www.univ-smb.fr est-il présent ?

· le certificat de l'autorité intermédiaire est-il présent ?

· le certificat de l'autorité racine est-il présent ? Selon vous comment est-il arrivé dans le magasin de Thunderbird ?
Q-8. Les navigateurs Chrome et Edge de votre poste Windows utilisent le magasin de certificats de Windows. Vérifiez que vous retrouvez le certificat racine dans le magasin Windows.
Q-9. Recherchez le certificat ca_rt. À quoi correspond-il ? Selon vous comment est-il arrivé dans le magasin de Windows (demandez à l'enseignant si vous ne trouvez pas)?

Note : ce certificat d'autorité est reconnu également par Firefox (bien que non présent explicitement dans son magasin). Une GPO a été créée et déployée sur les postes du département pour demander à Firefox de consulter le magasin de certificats de Windows.

2. Création d'une autorité de certification
À partir de maintenant, vous aurez besoin de 3 VM Debian différentes connectées en pont au réseau de la salle de TP. Vous pourrez en créer une puis vous pourrez la cloner pour réaliser les 2 autres (clone lié pour aller plus vite).
Attention : si vous utilisez une version récente de l'interface graphique XFCE4, celle-ci utilise un gestionnaire de réseau configurable graphiquement et non le fichier /etc/network/interfaces.

Si vous souhaitez récupérer les fichiers de configuration sur le lecteur P: de votre machine hôte (et la base de données de votre CA), vous pouvez utiliser Winscp (une session par VM).

· La première VM s'appellera Autorité,
· la deuxième s'appellera Serveur Web,
· la 3ème s'appellera Client (on pourrait utiliser votre poste de travail Windows, mais utiliser une VM vous permettra d'avoir des droits illimités)
Créez la VM Debian Autorité sous VirtualBox en utilisant comme disque le fichier .vdi présent dans U:\VM\RT\rprot.
Rappel : pour monter un disque en attachement multiple, il faut 
· d'abord créer la VM avec le fichier comme disque,
· puis libérer le disque au niveau du gestionnaire de média,
· puis le modifier (attachement multiple),

· puis le reconnecter à la VM (menu Configuration)
Connectez d'abord son interface réseau en pont sur l'interface réseau de la machine hôte reliée au réseau de la salle de TP puis démarrez la VM (login : root/Linux)
Installez le paquet XCA (apt update puis apt install).

Installez l'application XCA puis démarrez-là (au niveau de l'interface graphique de lancement des applications d'XFCE4, vous devriez la trouver dans la catégorie Accessoires).
XCA utilise Openssl mais son interface graphique en fait un outil plus facile à mettre en œuvre qu'Openssl (Openssl fait désormais appel à un fichier de configuration un peu lourd puisqu'incluant de nombreux paramètres).

Remarque : d’autres outils open source existent, en particulier permettant la mise en place d'un serveur ACME (Automatic Certificate Management Environment) pour la gestion automatique des certificats.
Q-10. Créez un répertoire appelé CA dans votre répertoire utilisateur /root puis, utilisez XCA pour créer une base de données dans ce répertoire (notez le mot de passe). Par la suite, si vous redémarrez XCA, il vous faudra ouvrir cette base de données.
· nom de la base de données:
· mot de passe :
D'une manière générale, la méthode pour créer des certificats est la suivante :

· créer un couple de clés RSA

· créer une demande de signature de certificat en y incluant la clé publique (et tous les paramètres que l'on souhaite voir dans le certificat)

· signer le certificat avec la clé privée de l'autorité

La méthode pour créer un certificat d'autorité racine est particulière puisque le certificat est autosigné (l'autorité fabrique son propre certificat)

Q-11. Créez un couple de clés privée/publique associé à votre CA en utilisant des clés RSA de 4096 bis. Vous pourrez l'appeler ca_votre_login 

Q-12. Créez une requête de signature de certificat en respectant les données suivantes (attention : ne cliquez pas sur OK avant d'avoir renseigné tous les onglets nécessaires) :
· unstructuredName : choisir un nom parlant (exemple : ca_votreLogin, il sert juste à afficher clairement la requête de signature de certificat dans le magasin de la base de données)
· pas de challengePassword (c'est un mot de passe partagé entre le demandeur et l'autorité mais qui n'a pas d'utilité ici).
· algorithme de hachage pour la signature : choisir, par exemple, SHA512
· on choisit d'utiliser le modèle de certificat de certificat proposé par défaut par le logiciel : choisir [default] CA puis cliquer sur Appliquer tout : tous les paramètres du modèle seront proposés (on peut les modifier)
· countryName : FR

· stateOrProvinceName : Haute-Savoie

· localityName : Annecy

· organizationName : IUT

· organizationalUnitName : R&T
· commonName : ca_votrelogin
· vérifiez que c'est bien un certificat d'autorité

· Notes :

· on n'impose pas l'OCSP Stapling ("agraphage" du certificat OCSP avec le certificat serveur lors de l'envoi de celui-ci par le serveur vers le client)

· on ne définit pas de distance maximale aux entités finales (nombre maximal d'autorités intermédiaires entre cette autorité et les certificats serveurs)

· vérifiez que l'usage du certificat inclut bien la signature de certificats et la signature le listes de révocations de certificats

· lorsque vos paramètres sont ok, cliquez sur OK
Q-13. Signez cette requête afin de créer le certificat d'autorité

· en utilisant l'algorithme SHA512
· en utilisant le modèle [default] CA (tous les paramètres)
· en fixant une période de 10 ans (ce certificat sera jeté après le TP)

Q-14. Exportez ce certificat d'autorité dans le répertoire /root/CA (vous pouvez l'appeler ca_votreLogin.crt).
3. Création de certificats serveurs

Créez une clé privée (en réalité, un couple de clés privée/publique) pour un site web appelé www.votreLogin.com (il est conseillé d'utiliser ce nom pour la clé, la demande de certificat et le certificat).
Puis créez une demande de certificat contenant la clé publique.
Q-15. Quel modèle de certificat présent par défaut dans XCA faut-il utiliser ?

Q-16. Où faut-il impérativement saisir le nom du site ?

Q-17. Rajoutez un champ description avec la valeur que vous voulez (par exemple : certificat TP)

Q-18. Les navigateurs actuels vérifient en priorité la valeur du champs Subject Alternative Name pour valider le certificat. Vérifiez qu'un Subject Alternative Name a bien été saisie par défaut par XCA. Quelle sera sa valeur exacte ?

NB :dans XCA, DNS:copycn signifie que le CN a été copié intégralement

Q-19. Quels usages le modèle utilisé propose-t-il ? NB : on pourrait en supprimer quelques-uns mais ce n'est pas nécessaire.

Lorsque la requête est terminée, fabriquez un certificat serveur basé sur cette requête (et sur le bon modèle) et signé par votre autorité de certification.
Q-20. Dans l'onglet Source, que faut-il choisir comme requête ?

Q-21. S'agit-il d'un certificat auto signé ou faut-il utiliser un certificat de CA pour le signer ?

Vérifiez que les autres champs sont ok (ils doivent l'être si vous ne vous êtes pas trompé dans votre requête et si vous avez choisi le bon modèle) puis cliquez sur OK.
Q-22. Où ce nouveau certificat apparait-il dans l'interface de XCA ? Vérifiez le contenu de ce certificat, en particulier la valeur de la CA et su Subject Alternative Name.
Remarque : il est possible, dans l'onglet certificats, d'afficher tous les certificats en "vue à plat", c'est-à-dire non rangés par CA
Q-23. Comment identifiez-vous la cl RSA (= le couple clé privée/publique) associée à ce certificat ? Vérifiez que vous pouvez retrouver l'identifiant dans les paramètres de la clé.
4. Installation des certificats dans un serveur web HTTPS
4.1. Installation d'un site web HTTPS
Créez la VM Debian Serveur Web, installez Apache2.
Q-24. Placez le certificat serveur et la clé privée du certificat serveur (récupérés sur la VM Autorité à l'aide de scp, par exemple) dans, respectivement

·  /etc/ssl/certs/
· /etc/ssl/private/
Q-25. Créez un répertoire /var/www/html/votre_login dans lequel vous placez un fichier index.html qui contient simplement "Bienvenue dans www.votre_login.com !" (pas besoin de code HTML, juste le texte suffit)

Q-26. Activez le module SSL en utilisant la commande d'Apache a2enmod
Q-27. Créez un fichier de configuration pour votre site :
· Copiez le fichier /etc/apache2/sites-available/default-ssl.conf dans un fichier votreLogin-ssl1.conf (éventuellement, si vous voulez y voir plus clair, effacez tous les commentaires).
· Rajoutez une directive ServerName (avec le nom de domaine de votre site web www.votre_login.com)
· modifiez la directive DocumentRoot pour qu'elle indique le répertoire /var/www/html/votre_login contenant l'arborescence du site.

· modifiez les directives SSLCertificateFile   et SSLCertificateKeyFile   pour qu'elles indiquent le certificat serveur et la clé privée du certificat serveur copiées précédemment
Q-28. Désactivez les sites par défaut HTTP et HTTPS d'Apache avec la commande a2dissite puis redémarrez Apache

4.2. Validation à l'aide d'un client
Créez puis démarrez la VM Client.

Q-29. Votre serveur n'est pas connu des DNS de l'IUT (et encore moins des DNS d'internet) : modifiez le fichier /etc/hosts de votre client pour que votre navigateur associe votre nom de site à l'adresse IP de votre serveur

Q-30. Récupérez le certificat de votre autorité de certification sur votre VM Client (par exemple, à l'aide de la commande scp) puis importez-le dans le magasin des certificats de Firefox. Dans quelle catégorie devez-vous impérativement l'importer ?

Q-31. Enfin, connectez votre navigateur sur https://www.votre_login.com
· Avez-vous besoin de valider une exception de sécurité ?
· Retrouvez-vous votre certificat en cliquant sur le cadenas de Firefox ?

5. Autorité de certification intermédiaire
L'objectif, ici, est de créer une autorité intermédiaire validée par l'autorité racine et capable de signer des certificats serveurs. Dans une entreprise, cela permet à celle-ci de créer autant de certificats serveurs qu'elle le souhaite à partir d'un seul certificat signé par une autorité officielle.

5.1. Création de l'autorité intermédiaire
Q-32. Sur XCA, créez un certificat d'autorité intermédiaire, c'est-à-dire un certificat d'autorité à partir

· d'un nouveau couple de clés RSA

· d'une nouvelle requête de certificat d'autorité

· dont le certificat sera signé par votre autorité racine. Vous pouvez l'appeler ca_inter_votreLogin.
5.2. Création/installation du nouveau certificat serveur

Q-33. Créez un nouveau certificat serveur 
· à partir de la requête de certificat serveur déjà créée : ainsi, vous garderez la clé privée et le nom du site web (et le nom alternatif)
· appelé (nom interne) www.votreLogin.com2
· signé impérativement par votre autorité intermédiaire.
Votre autorité intermédiaire étant validée par votre autorité racine, il n'est pas nécessaire de l'installer manuellement dans votre navigateur. Cependant, pour vérifier le certificat serveur, le navigateur a besoin de ce certificat d'autorité intermédiaire. Un procédé simple pour fournir au navigateur le certificat serveur ET le certificat d'autorité intermédiaire est de concaténer les 2 certificats dans un seul fichier qu'on présentera comme étant le certificat serveur.
Exportez le certificat serveur et le certificat de l'autorité intermédiaire dans le répertoire /root/CA/. NB : à ce stade, il est important de donner des noms clairs aux fichiers

Q-34. À l'aide de la commande cat concaténez les certificats serveur et d'autorité de certification intermédiaire précédents dans un fichier que vous pouvez appeler www.votreLogin.com2_et_ca_inter.crt
Attention :
· vous devez impérativement placer le certificat serveur avant le certificat d'autorité intermédiaire
· vérifiez visuellement que le fichier contient les 2 certificats concaténés et dans le bon ordre

Q-35. Installez ce certificat dans le répertoire /etc/ssl/certs/ de la VM Serveur.

Q-36. Sur votre VM serveur, créez un nouveau fichier de configuration d'Apache que vous appellerez votreLogin-ssl2.conf (vous pouvez copier votreLogin-ssl1.conf). Faites en sorte que ce fichier utilise le nouveau certificat (la clé privée est la même que dans la précédente configuration) puis désactivez votreLogin-ssl1 et activez votreLogin-ssl2
Connectez un navigateur Firefox lancé sur la VM Client sur www.votre_login.com
Q-37. La connexion vous demande-t-elle une exception de sécurité ?

Q-38. Visualisez le certificat serveur avec Firefox. Le certificat de l'autorité intermédiaire est-il présent ?
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