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Module Sécurisation des services réseaux

Travaux Pratiques


TP 2  PGP
OpenPGP (PGP = Pretty Gookd Privacy) est un standard de chiffrement (RFC4880 de l'IETF). Il permet de :

· signer des messages et des documents

· chiffrer des messages et des documents

Le principe est de générer, pour chaque utilisateur, un couple de clé privée/clé publique et d'utiliser ce couple de clés pour réaliser les opérations ci-dessus.

Avec PGP, les clés publiques ne sont pas mises dans des certificats signés par des autorités de certification. Les clés sont 

· transmises manuellement d'un utilisateur à l'autre (copiées sur des cartes de visite, transmises par email, copiées sur des sites web etc)

· ou bien stockées sur des serveurs de clés. Il existe un certain nombre de serveurs publics de clés PGP.
Dans ce cas ou une clé est stockée sur un serveur de clé, un utilisateur peut contresigner la clé d'un correspondant (par exemple, s'il reconnait la clé présente sur sa carte de visite), ce qui permet de garantir l'authenticité de la clé.
1. GnuPG (gpg)
GnupPG (gpg) est une implémentation de PGP. La documentation est visible dans https://www.gnupg.org/documentation/manuals/gnupg/
Utilisez la VM Debian dont le disque est sur U:\VM\RT\rprot\ en utilisant ce disque en attachement multiple (vous n'avez pas le droit d'écriture sur ce fichier et vous êtes nombreux à l'utiliser).

Rappel : la méthode infaillible pour créer une VM avec un disque en attachement multiple est la suivante :

· créez la VM avec le disque en attachement normal

· dans le gestionnaire de média, libérez le disque de la VM puis modifiez ses propriétés pour le passer en attachement multiple

· dans la configuration de la VM, rebranchez le disque sur le bus SCSI.
Connectez cette VM en pont sur le réseau de la salle (on doit pouvoir y accéder de l'extérieur).

Le login est root/Linux ou etudiant/etudiant.

Q-1.
Installez, si ce n'est déjà fait, le paquet gnupg
gpg --help donne les algorithmes utilisables.
Attention :
· certaines opérations de gpg nécessitent l'interface graphique, donc ne fonctionnent pas avec un client ssh comme putty
· certaines options de la commande gpg (en particulier l'option -out) doivent être placées dans un certain ordre (-out doit généralement être placée au début des options), donc ne pas hésiter à reprendre des exemples. 

Q-1. Combien d'algorithmes de clés symétriques sont utilisables par gpg ? 

Q-2. Vérifiez qu'un dossier .gnupg a été créé dans votre dossier utilisateur. Que contient-il ?

1.1. Création de la clé :

La commande standard pour créer 1 couple de clés associées à votre identifiant est 

gpg --generate-key (= gpg --gen-key).

Remarques : il est également possible de créer un couple de clés pour chiffrer + un autre couple de clé pour signer (inutile ici). Dans ce cas, il faut utiliser gpg --full-generate-key.
Q-3. Créez votre couple de clés RSA avec les caractéristiques ci-dessous :

· utilisez votre nom et votre adresse de l'université
· notez la passphrase de protection que l'on vous demande.

Note : lors de la génération de la clé, un certificat de révocation a été généré dans le répertoire (nouvellement créé) ~/.gnupg/openpgp-revocs.d Ce certificat doit permettre de révoquer votre clé en cas de compromission ou de perte. Évidemment, pour éviter que n'importe qui ne puisse révoquer vos clés, ce certificat est lié à votre clé 
Q-4. Pourquoi faut-il générer tout de suite le certificat de révocation (de préférence en même temps que la clé) ? Quelle précaution de stockage faut-il prendre ?

Remarque : les clés créées dans ce TP le sont à titre d'exercice. Mais dans le cas de clés réelles, , il faut considérer leur stockage sérieusement.
Q-5. Visualisez le contenu du certificat de révocation. Quelle manipulation faut-il faire avant de le publier en cas de besoin ?
Q-6. Faites afficher toutes les clés que vous possédez (à priori une). 

Q-7. Vérifiez (par exemple, en utilisant la commande gpg --list-key identifiant_clé) que vous pouvez désigner votre clé en utilisant, au choix :

· votre nom,

· l'empreinte sur 20 octets (n'hésitez pas à utiliser la fonction copier/coller !),

· les 8 derniers caractères de l'empreinte de la clé

· l'adresse email

Q-8. Faites afficher toutes les clés publiques que vous possédez (à priori une), puis toutes les signatures de clés. Quelle clé a signé votre clé ? Comment peut-on qualifier cette clé ? Dans quel fichier les clés sont-elles stockées ? Note : le fichier est un fichier binaire, il est donc inutile de chercher à l'éditer
Q-9. Faites afficher votre clé privée appelée clé secrète. Comparez les identifiants de la clé secrète et de la clé publique. Conclusion ?
2. Échanges de clés publiques
En général on échange les clés (publiques !) en voyant physiquement la personne, en s'assurant de son identité (papiers officiels, carte d'identité ou permis de conduire).

On peut aussi échanger son empreinte. Celle-ci est plus petite peut tenir dans un QRcode ou sur une carte de visite. La vérification de l'identité est toujours de mise.

2.1. Exporter sa clé

Q-10. Exportez votre clé publique dans un fichier nommé votrelogin.gpg, Vous aurez soin de l'exporter au format ASCII pour faciliter sa transmission par internet avec l'option –armor (sans cette option, le fichier généré est un fichier binaire, vous pouvez tester). Déplacez-là dans un répertoire appelé public (par exemple)
2.2. Importer sa clé

Q-11. Récupérez la clé d'un autre étudiant (en la copiant à l'aide de la commande scp s'il a installé un serveur SSH ou wget s'il a installé un serveur http). Il vous montrera aussi son fingerprint ainsi que son identifiant (vous pouvez vous contenter des 8 derniers octets de l'empreinte).

Q-12. Importez cette clé dans votre trousseau de clé.

Q-13. Vérifier la clé que vous venez d'ajouter, en comparant l'empreinte que l'on vous a donné sur une feuille et celle qui est calculée par gpg

Q-14. Éditez la clé par la commande gpg -edit-key puis, dans l'interpréteur, tapez ? pour voir les commandes disponibles. Vous pouvez modifier la confiance que vous faites dans cette clé (commande trust). 
2.3. Contre signature et serveur de clés
Précédemment on a vu que la clé est initialement signée par son détenteur (auto-signée). Pour indiquer que nous validons aussi cette clé nous allons la contresigner. Attention : il est impératif de contresigner une clé récupérée si vous voulez l'utiliser (gpg vous oblige à vérifier les clés que vous récupérez).
L'usage veut que vous renvoyiez cette clé contre signée à son propriétaire. Il est également possible de procéder à l'aide d'un serveur de clés.
Installez, si ce n'est pas fait, sur votre machine Kali, le paquet dirmngr permettant de dialoguer avec des serveurs de clés PGP (apt update, apt install dirmngr).

Un serveur privé de clé PGP est installé à l'IUT : key-server.rt (inutile d'aller "polluer" des serveurs publics avec des clés créés pour quelques instants).
Ce serveur est accessible à l'aide d'un navigateur web (protocole HTTP) connecté sur le port serveur TCP 11371 ou à l'aide de la commande gpg. Attention : la commande gpg n'accepte pas les serveurs de clés désignés par leur adresse IP, il faut impérativement utiliser le nom. 
Q-15. Envoyez votre clé sur le serveur à l'aide de la commande gpg --send-key
Q-16. Visualisez les clés du serveur (vous pouvez rechercher la chaine univ-smb).

Q-17. Récupérez une clé sur le serveur, contre-signez là et reposez-là sur le serveur (vérifiez que vous pouvez l'exporter en faisant un copié/collé à partir de l'interface web du serveur, ou bien à l'aide de la commande gpg).
Q-18. Récupérez une clé sur le serveur, vérifiez qui l'a signée directement sur le serveur ou avec une commande gpg.
Note : vous pouvez également visualiser/poser/récupérer des clés à l'aide de l'interface web. Pour visualiser les clés à l'aide de cette interface, il est nécessaire de connaitre son identifiant ou, au moins, un mot (complet) figurant dans l'adresse email associée. Par exemple, vous pouvez rechercher les clés dont l'adresse email contient le mot fr ou le mot protiere (vous pouvez la contresigner, mais, auparavant, vérifiez que son identifiant est bien F152EF43)
Q-19. Vous pouvez chercher des serveurs de clé PGP publics sur internet (par exemple : https://keyserver.ubuntu.com permet une recherche par mots clés). Si vous cherchez des gens célèbres (par exemple, avec le mot clé trump) vous risquez de tomber sur des clés autosignées et non contresignées (astuce : se sont des fakes). 

3. Signature, chiffrement et déchiffrement

Q-20. Éditez un fichier texte appelé fichiervotrelogin.txt. À l'aide de la commande gpg, signez-le. Quel est le nom par défaut choisi par gpg pour le fichier signé ?

Note : il est possible de préciser le nom du fichier signé avec l'option --output , mais, attention, celle-ci doit être placée avant l'option --sign 
Q-21. Avec quelle clé signe-t-on ? Note : vous pouvez visualiser le fichier signé pour vérifier que le texte est bien toujours présent et qu'il contient la signature.
Q-22. Envoyez le fichier signé à votre binôme. Vérifiez la signature du fichier envoyé par votre binôme. Quel est l'intérêt de ce fichier signé ?

Ce fichier ne sera pas éditable (si c'est un fichier Word ou Excel, la signature peut altérer le format), mais il est possible de supprimer la signature à l'aide de l'option --decrypt

Q-23. Il est possible d'envoyer la signature dans un fichier séparé du document avec l'option --detach-sign). Quel est le nom du fichier contenant la signature ?
Q-24. Vous pouvez également signer à l'aide de l'option --clear-sign. Quel est l'intérêt ?

Q-25. Chiffrez cette fois le fichier avec PGP avant de l'envoyer à votre binôme. Quelle clé utilisez-vous cette fois ?

Q-26. Déchiffrez le message reçu provenant de votre binôme.

4. Utilisation avec la messagerie
Installez le logiciel Thunderbird (apt install thunderbird)
Q-27. Configurez Thunderbird pour pouvoir envoyer des emails à travers le serveur sortant de l'université et consulter les emails de votre boite aux lettres universitaire. Testez en échangeant des emails avec votre binôme.
Configuration du serveur entrant (= serveur IMAP = boite-aux-lettres) :

· nom : mail.partage.univ-smb.fr.

· port : TCP 993 (IMAPS)

· paramètres de sécurité : SSL/TLS
· méthode d'authentification : mot de passe normal (les communications sont chiffrées par TLS, pas besoin de chiffrer ou hacher le mot de passe)
· nom d'utilisateur : votre adresse email (normalement, c'est nom.prénom@etu.univ-smb.fr)
Configuration du serveur sortant (= serveur SMTP = relais de mail) :
· nom : smtp.partage.univ-smb.fr

· port : TCP 465 (SMTPS)

· paramètre de sécurité : SSL/TLS
· méthode d'authentification : mot de passe normal
· nom d'utilisateur : idem serveur entrant
Q-28. Utiliser Outils/gestionnaire de clé PGP pour importer vos différentes clés (votre clé privée et la clé publique de votre binôme par exemple). Note : vous pouvez les importer à partir d'un fichier ou d'un serveur de clés
Q-29. Testez en envoyant des mails chiffrés et signés aux personnes dont vous avez la clé.
5. Révocation, suppression

Il est parfois nécessaire, pour des raisons de sécurité, de révoquer votre clé PGP.

Q-30. Modifiez le certificat de révocation de votre clé afin de le rendre utilisable (éditez-le, des explications sont données à l'intérieur en commentaire) et importez-le dans votre magasin PGP.

Q-31. Renvoyez votre clé sur le serveur. Qu'observez-vous ?

Maintenant que votre clé est révoquée, il est indispensable de la supprimer de votre magasin afin d'éviter de l'utiliser par inadvertance.

Q-32. Supprimez votre clé de votre magasin.
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