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RESEAUX INFORMATIQUES
ET TELECOMS





Module Sécurisation des services réseaux

Travaux Pratiques


TP 1  Cryptographie avec OpenSSL
Ce sujet est prévu pour environ 2 séances
1. Préliminaire

Téléchargez sur votre disque D: (ou votre disque dur USB personnel) l’archive U:\VM\RT\rprot\kali-linux-2024.4-virtualbox-amd64.7z
Dézippez-là puis ouvrez-là avec VirtualBox : lancez virtualBox, puis Machine/Ajouter et sélectionnez le fichier .vbox corrrespondant.

Connectez cette VM en pont sur le réseau de la salle (on doit pouvoir y accéder de l'extérieur).
Attention : avant de la démarrer, modifiez impérativement son adresse MAC
Le login est kali/kali. Par défaut, le login root n'est pas fourni, mais l'utilisateur kali fait partie du groupe sudo. Rappel : la commande sudo permet d'exécuter des commandes sous votre propre nom (ici kali, donc) mais avec des droits root.
La distribution Kali utilise par défaut l'interpréteur de commandes zsh mais l'interpréteur bash a été configuré afin d'utiliser la complétion bash, plus efficace.
Q1. Par la suite, vous aurez besoin d'un serveur HTTP : placez-vous dans votre répertoire de travail et démarrez le module python http.server par la commande python3 -m http.server. Par la suite, votre voisin pourra récupérer les fichiers de votre répertoire de travail par la commande wget adresse_IP:numéro-de_port/nom_du_fichier
La documentation d'OpenSSL se trouve sur :

http://www.openssl.org/docs.


Vous pouvez également utiliser :
https://wiki.openssl.org/index.php/Command_Line_Utilities
La syntaxe générale est :
openssl command [ command_opts ] [ command_args ]
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Attention : Openssl a connu de nombreuses versions et, pour des raisons de compatibilité, il est possible de faire une même opération de plusieurs manières différentes.

Exemple : la commande précédente est équivalente à openssl sha256 -out fichier.hash fichier.txt 
La liste des commandes s'obtient par la commande :

· openssl list -commands
On peut obtenir la liste des commandes de hachage, chiffrement … par :

· openssl list -hash-commands
· openssl list -cipher-commands

· etc

On peut aussi utiliser openssl help (ou openssl TAB si la complétion a été activée sur la machine)
Petit exercice pour vous échauffer : le code de César.
Q2. La commande tr permet de remplacer un caractère par un autre. Vous pouvez tester, par exemple, avec tr abc def, Utilisez la commande tr afin de déchiffrer le message suivant chiffré à l'aide d'un code de César de longueur 3
eudyr yrxv srxyhc sdvvhu d ghv hahuflfhv soxv lqwhuhvvdqwv

2. Chiffrement symétrique
Le chiffrement (et le codage) se fait par la commande openssl enc
Dans Openssl, l’option -e commande un chiffrement. L’option -d commande un déchiffrement.

Q3. Visualisez la liste des algorithmes de chiffrement disponibles dans Openssl à l’aide de la commande openssl enc -ciphers. (équivalente à openssl enc -list). Combien en comptez-vous ? (utilisez la commande wc)
Q4. Créez un fichier texte appelé votreLogin.txt (avec du texte dedans !) et chiffrez-le avec aes-256-cbc (algorithme AES, clé de 256 bits, chiffrement en chainage de blocs). Le fichier chiffré pourra s’appeler votreLogin.aes-256-cbc.

Remarque : l'option -p peut être rajoutée si on désire observer

· Le sel utilisé pour fabriquer la clé réelle dérivée de la passphrase (ainsi, 2 passphrases identique ne donneront pas la même clé)

· La clé réelle

· Le vecteur d'initialisation (initialisation du processus de chiffrement AES, ainsi 2 clés identiques et 2 textes identiques ne donneront pas le même texte chiffré)
Remarque : un warning suggère de faire des itérations sur l’algorithme de dérivation de clés (fabrication de la clé de chiffrement à partir du mot de passe, à base de hash, notamment pour rendre la clé longue et aléatoire). L’option -pbkdf2 (idem que -iter 10000) est nécessaire pour le chiffrement comme pour le déchiffrement
Q5.  Copiez-le dans le homedir de l'utilisateur kali de la VM de votre voisin à l'aide de la commande :
scp fichier_à_copier kali@adresse_IP:/home/kali/
Q6. Demandez-lui de faire pareil avec son fichier. Déchiffrez-le (demandez-lui sa clé) et découvrez le texte à l'intérieur.
On rappelle le principe de chiffrement CBC où est présent un vecteur d'initialisation :
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La clé réelle utilisée pour le chiffrement est dérivée de la passphrase saisie (ou, plus exactement, d'un hachage de celle-ci). Elle dépend aussi du sel (salt), de même que le vecteur d'initialisation. Ce sel est transmis avec le chiffrement, il n'est donc pas nécesssaire de préciser la clé réelle et le vecteur d'initialisation lors du dchiffrement.

Q7. Vérifiez que vous pouvez chiffrer/déchiffrer en précisant vous-même le vecteur d'initialisation (option -iv en hexadécimal) et la clé réelle de chifrement (option -K en hexadécimal). N'oubliez pas l'option -p pour visualiser ces 2 paramètres lors du chiffrement.
3. Codage base64
Q8. Le codage Base64 est-il un chiffrement ? Justifier.
On donne le codage en  base64 suivant :  QUJDCg==

Q9. En code base 64 les octets sont coupés par paquets de 6 bits à la place de paquets de 8bits. En utilisant la table de correspondance (http://fr.wikipedia.org/wiki/Base64), retrouvez la suite de bits, puis reconstituez la chaîne de caractère initiale (vous pouvez utiliser une table des caractère ASCII ou taper binary 2 ASCII dans un moteur de recherche)
Q10. Vérifiez avec openssl que vous ne vous êtes pas trompé.  

4. Hachage
Le hachage se fait avec la commande openssl dgst
Q11. Copiez le fichier /usr/share/wordlists/john.lst dans votre homedir. Faites son condensé avec le hachage SHA256 (par exemple dans john.hash). Vérifiez que la longueur du hash est bien correcte (on peut utiliser la commande wc ou avec la commande xxd).

Q12. Modifiez 1 seul bit dans ce fichier plutôt volumineux, par exemple en remplaçant un caractère 1 par le caractère 2 (ou un a par un b) puis hachez le nouveau fichier. Le hash est-il différent et, si oui, est-il très différent ou quasi similaire ?

La commande openssl passwd permet de hasher un mot de passe selon plusieurs algorithmes (par défaut, la méthode BSD basée sur MD5.

Q13. Lancez le hachage d'un mot de passe à l'aide de la commande openssl passwd puis relancez exactement la même commande. Que constatez-vous au niveau du résultat ?
Q14. Relancez le hash du même mot de passe mais en précisant le sel utilisé (8 caractères) par l'option -salt. Utilisez, par exemple, le sel 00000000. Relancez la commande en utilisant le même sel.

Q15. Quel est l'intérêt d'enregistrer un mot de passe salé ? Pour quelle raison le sel est-il indiqué dans l'enregistrement du mot de passe ?

Q16. Générez le hash d'un mot de passe simple (par exemple : bonjour) par la commande openssl password  et enregistrez le résultat dans un fichier (par exemple passwd.hash). Puis essayez de le "cracker" en utilisant john the ripper et le dictionnaire de mots de passes présents dans /usr/share/wordlists/john.lst.
Q17. Vous pouvez tester si John retrouve le hash de mots de passes plus compliqués (et même votre mot de passe de l'université). Certains utilisent comme mot de passe leur date de naissance (exemple : 140606). Pour le retrouver avec John, il ne faut pas indiquer de wordlist.
5. Chiffrement asymétrique
5.1. Génération de clés asymétriques

La génération de clé RSA de fait à l'aide de la commande openssl genrsa.

Q18. Créez un couple de clés privée/publique de 512 bits dans le fichier votreLogin.pem. Vous ne pourrez pas fabriquer de clé plus petite, on choisit cette valeur pour faciliter la visualisation. Visualisez-là avec cat (ou xxd) et constatez qu'il s'agit d'un code en base64

Q19. Visualisez cette clé RSA, à l'aide de l'outil de visualisation d'openssl : openssl rsa -noout -text et vérifiez que vous retrouvez (voir l'Annexe 9.4 RSA par l'exemple (source wikipedia)
· Les 2 nombres premiers p et q
· le module n (= p . q) 
· L'exposant de chiffrement e (appelé public)
· L'exposant de déchiffrement d (appelé privé)
On ne s'occupera pas des nombres supplémentaires appelés exponent1, exponent2 et coefficient (ils sont calculés à partir des précédents et servent à gagner du temps dans les calculs).
5.2. Extraction de la clé publique et chiffrement de la clé privée
Q20. Utilisez openssl rsa -pubout pour extraire du fichier votreLogin.pem la partie clé publique. On pourra la placer dans le fichier votreLogin.pub. Visualisez cette clé publique avec la commande et vérifiez qu'elle contient bien le module de chiffrement et l'exposant public.
Q21. La clé votreLogin.pem étant privée, il faut ne faut pas qu'elle soit consultable. Chiffrez-la avec une passphrase à l'aide de l'algorithme aes256 en utilisant la commande openssl rsa -aes256. Vous pouvez vérifier, à l'aide de la commande cat, qu'elle est bien chiffrée et, avec openssl -noout -txt, qu'il faut la passphrase pour en lire le contenu.
Attention : il faut utiliser openssl rsa  (et non openssl enc) car, dans Openssl, chiffrer une clé RSA n'est pas équivalent à chiffrer un fichier quelconque.
Remarques importantes :

· Openssl permet de générer directement des clés RSA chiffrées par la commande openssl genrsa -aes256 -out cle.pem 512
· Chiffrer une clé privée par une passphrase améliore la sécurité mais impose une saisie de la passphrase à chaque chargement de la clé privée. Ce n'est parfois pas très pratique dans le cas d'une utilisation automatique (scriptée) ou d'un serveur TLS (il faut alors saisir manuellement la passphrase à chaque redémarrage du serveur)
5.3. Chiffrement/déchiffrement de données avec RSA
Objectif : chiffrer un fichier pour que seul votre camarade puisse le lire (il fera de même).
Q22. Dans ce cas, devez-vous utiliser :

· votre clé privée ?

· votre clé publique

· sa clé privée ?

· sa clé publique ?

Q23. En fonction de votre réponse à la question précédente, faites en sorte de transmettre ou de recevoir la bonne clé avec la commande scp.

Q24. Créez un fichier texte avec quelques mots dedans et chiffrez-le avec openssl pkeyutl -encrypt -inkey. Attention : si la clé que vous utilisez est une clé publique, il faut le préciser par l'option -pubin
Q25. Transmettez le résultat à votre camarade et vérifiez que lui seul peut le déchiffrer.

Q26. RSA n'est pas adapté au chiffrement de données plus grandes que la clé. Vérifiez que vous ne pouvez pas chiffrer un fichier de taille importante (par exemple john.lst)

5.4. Signature

Q27. Créez un fichier texte et créez une signature associée à ce fichier avec votre clé privée en utilisant la commande openss dgst -sign. Utilisez, par exemple, l'algorithme sha256.

Q28.  Transmettez-le fichier ainsi que la signature associée à votre camarade afin qu'il vérifie la signature à l'aide de la commande openssl dgst -verify. Que doit-il utiliser ? Que renvoie openssl si la signature est validée ?
Q29. Modifiez légèrement le fichier texte que vous avez reçu et tentez de vérifier de nouveau la signature. Conclusion, que permet de vérifier la signature d'un fichier en plus de son auteur ?
6. Fabrication de clés symétriques avec Diffie-Hellman
L’algorithme de Diffie-Hellman vise à fabriquer une clé symétrique commune à Alice et Bob sans la transmettre sur le réseau (voir cours).

En résumé :

Alice et Bob partagent des paramètres globaux : p (le modulo) et g (le générateur)
Le modulo sert à limiter la taille des paramètres/clés (256 o = 2048 bits)

Alice a un paramètre secret a
Bob a un paramètre secret b
Alice transmet à Bob le paramètre public A = ga modulo p
Bob transmet à Alice le paramètre public B = gb modulo p
Alice et Bob fabriquent la clé secrète gab modulo p
6.1. Détermination des paramètres globaux publics
DHKE (Diffie Hellmann Key Exchange) est effectué par deux utilisateurs, sur deux ordinateurs différents. Dans notre cas de figure, vous travaillerez avec votre voisin.
Étapes pour l'échange de clés Diffie-Hellman avec OpenSSL

Q30. Générer les paramètres publics globaux de Diffie-Hellman, en les enregistrant dans le fichier dhp.pem (Diffie Hellman Paramètres) à l'aide de la commande :
openssl genpkey -genparam -algorithm DH -out dhp.pem 

Notez que le processus peut prendre un certain temps car il fait appel à de nombreux calculs

Q31. Ce fichier est public et doit être commun aux 2 parties. Donc transmettez-le à votre camarade et mettrez-vous d'accord avec lui pour ne garder qu'un seul fichier identique pour tous les deux.
Q32. Afficher les paramètres publics globaux générés, d'abord sous forme codée, puis sous forme de texte à l'aide de la commande openssl pkeyparam. Vérifiez que 2 nombres : p (nombre premier) et g (générateur) ont bien été générés.
6.2. Génération des parties privée et publique
Q33. Utilisez ces paramètres publics globaux (option -paramfile) pour générer vos clés privée (le paramètre a) et publique (le paramètre A) dans fichier dhkey_votreLogin.pem à l'aide de la commande openssl genpkey
Q34. Visualisez le fichier ainsi généré à l'aide de la commande openssl pkey -text  et vérifiez qu'il contient bien les paramètres globaux + une clé privée + une clé publique
Q35. Extrayez du fichier dhkey_votreLogin.pem votre clé publique (= le paramètre A ou B de l'agorithme) en utilisant la commande openssl pkey -pubout Vous pourrez la placer dans un fichier dhpub_votreLogin.pem
Q36. Vérifier à l'aide de la commande openssl pkey -pubin -in dhpub_votreLogin.pem -text que le fichier ne comprend plus que la partie clé publique (+ les paramètres globaux)
Q37. Transmettez votre partie publique à votre voisin puis fabriquez votre clé secrète commune en utilisant la commande :
openssl pkeyutl -derive -inkey dhkeyvotreLogin.pem -peerkey dhpub_son_login.pem -out secret.bin
Note : cette commande fabrique une clé symétrique (pkeyutl), à partir de vos paramètres DH privés (-inkey), des paramètres DH publics de votre interlocuteur (-peerkey) et met le résultat dans secret.bin (-out)
Q38. Vérifiez, par exemple avec la commande xxd, (conversion en hexadécimal de n'importe quel fichier, même en binaire) que la clé secret.bin que vous avez créée (à l'aide votre clé privée et de la clé publique de votre voisin) est bien identique à la clé secret.bin qu'il a créée à l'aide de sa clé privée et de votre clé publique.
7. SSH

Connectez-vous pour la première fois en SSH sur une Kali (la vôtre ou celle d'un de vos camarades) à l'aide du client SSH sous Windows.

Les postes Windows n’ont pas de serveur SSH, donc, dans cette partie, le serveur SSH est toujours une machine Linux.
Q39. Que se passe-t-il lorsque vous acceptez l'interrogation yes/no lors de votre première commande ssh (ou scp) ? Qu'acceptez-vous ? Quel type d'attaque peut avoir lieu à cet instant ? Comment l'empêcher ?

Q40. Que trouvez-vous dans le dossier .ssh de votre profil utilisateur (C:\users\votreLogin) ?

7.1. Connexion sans mot de passe
SSH permet à un utilisateur de s'authentifier sur un serveur sans utiliser son mot de passe, mais à l'aide d'une clé. On utilise un couple de clé RSA. Il faut installer une clé sur le client et une sur le serveur.

Q41. Selon vous, quelle clé doit-on installer sur le serveur et quelle clé doit-on installer sur le client ?
Q42. Sur votre machine Kali, créez une clé SSH à l'aide de la commande 
ssh-keygen -t rsa -b 4096

Remarques :

· laissez l'emplacement du stockage des clés par défaut

· vous pouvez laisse laisser la passphrase vide pour une connexion totalement automatisée.

· vous pouvez utiliser d'autres algorithmes (courbes elliptiques par exemple)

Q43. Dans quel fichier est stockée la clé publique ? la clé privée ?
Q44. Copiez la clé publique sur le serveur distant (celui d’un camarade) à l'aide de la commande ssh-copy-id
Note : cette commande doit ajouter automatiquement votre clé publique au fichier ~/.ssh/authorized_keys du serveur.

Q45. Testez la connexion SSH sans mot de passe :

Les avantages de l'authentification par clé :

· Connexion non interactive et plus facile

· Meilleure sécurité que les mots de passe

· Gestion des autorisations simplifiée

· Indispensable pour des connexions automatisées

Remarques :

· vous pouvez utiliser une passphrase pour protéger votre clé privée. Cela renforce la sécurité mais il faudra la saisir à chaque connexion (ou à chaque chargement de la clé privée dans le script ou le logiciel qui se connecte).
· si vous avez l'habitude d'utiliser putty pour vous connecter en ssh, vous pouvez créer vos clés avec l'outil puttygen (livré avec putty)

· si vous avez l'habitude d'utiliser la commande ssh sous windows pour vous connecter en ssh, powershell propose les mêmes commandes que ssh sous Linux (exemple : ssh-keygen -t rsa -b 4096)

8. Utilisation de OpenSSL - Lire le contenu d'un certificat

Visualisez, avec Firefox par exemple, le certificat de www.wikipedia.org puis exportez-le dans votre machine (dans la visualisation de Firefox, il faut cliquer sur le lien correspondant).
Q46. Visualisez ce certificat avec la commande cat (ou more). Quel type de codage est utilisé selon-vous ?
Q47. Rendre ce certificat lisible en utilisant la commande openssl x509 (et les options -text -noout et -in) et vérifiez qu’on retrouve les informations affichées dans Firefox.
9. Annexes

9.1. Formats des certificats

Format PEM 

C'est le format le plus commun utilisé pour les certificats.
Généralement, ce sont des fichiers ASCII codés Base64

Les extensions utilisées pour les certificats PEM sont .cer, .crt, .pem, .key

Apache et Nginx utilisent des certificats de format PEM
Format DER 

Le format DER est la forme binaire du certificat. Tous les types de certificats et clés privées peuvent être encodés au format DER. Les certificats au format DER ne contiennent pas les déclarations "BEGIN CERTIFICATE / END CERTIFICATE"

Les certificats au format DER utilisent le plus souvent les extensions '.cer' et '.der'

DER est généralement utilisé dans les plates-formes Java
Format P7B/PKCS#7 

Le format PKCS # 7 ou P7B est stocké au format Base64 ASCII et possède une extension de fichier de .p7b ou .p7c

Un fichier P7B ne contient que des certificats et des certificats de chaîne (CA intermédiaires), et non la clé privée

Les plates-formes les plus courantes qui prennent en charge les fichiers P7B sont Microsoft Windows et Java Tomcat
Format PFX/P12/PKCS#12 

Le format PKCS#12 ou PFX/P12 est un format binaire pour stocker le certificat du serveur, les certificats intermédiaires et la clé privée dans un fichier chiffré.

Ces fichiers ont généralement des extensions telles que .pfx et .p12

Ils sont généralement utilisés sur les machines Windows pour importer et exporter des certificats et des clés privées

Si votre serveur / appareil nécessite un format de certificat différent autre que Base64 codé X.509, un outil tiers tel que OpenSSL peut être utilisé pour convertir le certificat au format approprié.

9.2. Chiffrer une clé privée :

on dispose de la clé privée d'Alice : Alice.pem qu'on souhaite chiffrer pour conserver de la confidentialité :

openssl rsa –in Alice.pem –aes256 –out Alice.pem

pour observer son contenu  :

od –Ad –tx1 Alice.pem

9.3. Chiffrer un document avec la clé publique (confidentialité)
· on a un document fichier.txt qui contient la chaine "hello world !!!" qu'on souhaite chiffrer avec la clé publique d'Alice :

openssl rsault –encrypt –in fichier.txt –inkey Alice.pub –pubin –out fichier_chiffre

pour observer son contenu :
od –Ad –tx1 fichier_chiffre

· Pour déchiffrer avec la clé privée
openssl rsault –decrypt –in fichier_chiffre –inkey
Alice.pem –out fichier_deciffre

Permet de générer un sel, un vecteur d'initialisation (iv) et une clé
openssl enc -aes256 -md sha1 -k $(openssl rand -base64 32) -P
salt=13FA3D942B6FDAB4
key=DFB6EC4967D628079893A44DE247A6FBA4D54D8533D8E938A50231C82F66484C
iv =6773FE6BE7DA9ADF65047B2C58C72402
9.4. RSA par l'exemple (source wikipedia)
Exemple avec de petits nombres premiers (en pratique il faut de très grands nombres premiers) :

· on choisit deux nombres premiers p = 3, q = 11 ;

· leur produit n = 3 × 11 = 33 est le module de chiffrement
· φ(n) = (3 – 1) × (11 – 1) = 2 × 10 = 20 ;

· on choisit e= 3 (premier avec 20) comme exposant de chiffrement ;

· l'exposant de déchiffrement est d = 7, l'inverse de 3 modulo 20 (en effet ed = 3 × 7 ≡ 1 mod 20).

La clé publique d'Alice est (n, e) = (33, 3), et sa clé privée est (n, d) = (33, 7). Bob transmet un message à Alice.

    Chiffrement de M = 4 par Bob avec la clé publique d'Alice : 43 ≡ 31 mod 33, le chiffré est C = 31 que Bob transmet à Alice ;

    Déchiffrement de C = 31 par Alice avec sa clé privée : 317 ≡ 4 mod 33, Alice retrouve le message initial M = 4.
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